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Wojna informacyjna jako instrument
polityki zagranicznej Federacji Rosyjskiej —

wprowadzenie

Information Warfare as an Instrument of the Foreign
Policy of the Russian Federation—Introduction

Jacek Kiera*

Abstrakt

Wojna informacyjna stata si¢ waznym
elementem polityki zagranicznej panstw
nie tylko w trakcie otwartego konfliktu
zbrojnego, lecz przede wszystkim w czasie
poprzedzajacym jego rozpoczecie. Celem
niniejszego artykulu jest zidentyfikowa-
nie i scharakteryzowanie wojen informa-
cyjnych prowadzonych przez Federacje
Rosyjska z uwzglednieniem ich roli jako
narzedzia polityki zagranicznej. Temat ten
zostal przedstawiony zaréwno w wymia-
rze teoretycznym, jak i poprzez oméwienie
wybranych przyktadow. W pracy wyko-
rzystano analiz¢ tresci, analize¢ krytyczna
zrodel oraz synteze i opis, aby zweryfiko-
waé przyjeta hipotez¢ badawcza, zgodnie
z ktorg wojna informacyjna stata si¢ syste-
mowym instrumentem polityki zagranicz-
nej Kremla, majacym na celu destabilizacje

Abstract

Information warfare has become an impor-
tant element of state’s foreign policy not only
during an open armed conflict, but especial-
ly in the time leading up to it. The pur-
pose of this article is to identify and charac-
terise information warfare conducted by
the Russian Federation, taking into account
its role as a part of its foreign policy. The
topic has been presented both in the the-
oretical dimension and by discussing select-
ed examples. Content analysis, critical ana-
lysis of sources as well as synthesis and
description were used in this thesis to verify
the adopted research hypothesis, according
to which information warfare has become
asystemicinstrumentofthe Kremlin’s foreign
policy, conducted with the aim of desta-
bilising states internally, deepening divi-
sions between participants of international
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wewnetrzng panstw, antagonizowanie uczest-
nikow stosunkéw miedzynarodowych oraz
realizowanie wilasnych interesow w sferze
zewngtrzne;j.

Stowa kluczowe: polityka zagraniczna
Federacji Rosyjskiej, wojna informacyjna,

affairs and pursuing its own interests in the
external dimension.

Keywords: Russian Federation foreign
policy, information warfare, internatio-
nal conflicts, propaganda, disinformation,
cyberattacks

konflikty miedzynarodowe, propaganda,
dezinformacja, cyberataki

Wstep

Zjawisko wojny informacyjnej stato si¢ niezwykle waznym zagadnieniem
z uwagi na trwajacy od lutego 2022 r. konflikt rosyjsko-ukrainski, cho¢ samo
w sobie ma o wiele dluzszg historie, siegajaca co najmniej okresu zimnej wojny
oraz dzialan podejmowanych w tym zakresie przez Zwiazek Socjalistycznych
Republik Radzieckich (ZSRR). Wojne¢ informacyjng nalezy utozsamia¢ ze wzro-
stem znaczenia szeroko pojetej informacji w stosunkach migdzynarodowych,
ktora jest traktowana jako zasob o charakterze strategicznym (Aleksandrowicz,
2018, s. 33—41) i z ktora wiazg si¢ roznego rodzaju zagrozenia polegajace na jej
potencjalnym szkodliwym zastosowaniu. Uzyta jako bron, cechuje si¢ niskim
kosztem wytworzenia, uniwersalnym charakterem, tatwa dostepnoscig i nie-
ograniczonym zasi¢giem. Przede wszystkim nie uznaje granic panstwowych,
a jej kontrola w dzisiejszym spoteczenstwie informacyjnym' stala si¢ w duzym
stopniu utrudniona, by nie powiedzie¢: niemozliwa (szerzej zob. Darczewska,
2014, 2015).

W odniesieniu do Federacji Rosyjskiej mozna zauwazy¢, ze w konteks$cie
postepujacej rewolucji w §wiecie cyfrowym Rosja bywa bardzo czgsto postrze-
gana jako panstwo zacofane i do niej calkowicie nieprzystosowane. Jest to jed-
nak zatozenie zupetnie btgdne. Juz w 1961 r. Rada Cybernetyczna Akademii
Nauk w Moskwie przedtozyta opracowanie pt. Cybernetyka na ustugach komu-
nizmu, w ktorym proponowano stworzenie regionalnych osrodkéw informatycz-
nych wykorzystujacych komputery do przygotowywania statystyk i planowania
zadan, co mialo skutkowa¢ zwigkszeniem szybkosci podejmowania decyzji
przez kadry kierownicze. Z kolei Slava Gerovitch pisat, iz w latach 70. XX w.
posréd amerykanskiej administracji rzadowej panowata obawa, ze Zwigzek Ra-
dziecki posiada zaawansowany system zarzadzania oparty na sieci komputeréw

! Spoteczenstwo informacyjne mozna zdefiniowaé jako spoteczenstwo, w ktérym infor-
macja bedaca zasobem o charakterze niematerialnym jest rGwnie wazna co zasoby o charak-
terze materialnym i staje si¢ jednoczesnie istotnym ogniwem w gospodarce danego panstwa.
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SOVNET, ktory rzekomo znacznie wyprzedzat pod wzgledem technologicznym
amerykanski ARPANET, znany dzi§ pod nazwa Internet (Harrel, 2015, s. 63;
szerzej zob. Gerovitch, 2002). Decydenci polityczni na Kremlu, zdajac sobie
sprawe z ogromne;j roli cyberprzestrzeni oraz mozliwosci, jakie stwarzal jej roz-
woj, zbudowali podwaliny, z ktorych wspotczesnie korzysta Federacja Rosyjska.

Aktywnos$¢ Zwiazku Radzieckiego w okresie zimnej wojny obejmowata po-
nadto prowadzenie kampanii oddziatywania informacyjnego, zarowno na oby-
wateli ZSRR 1 krajow satelickich, jak i na obywateli panstw obcych oraz wrogich
ideom komunizmu. Kreml finansowat przedsiewziecia, ktore wyrazaty krytyke
wobec szeroko rozumianego Zachodu, a takze promowat tam idee spoleczen-
stwa socjalistycznego. W tym celu wspierano antyzachodnie ruchy pokojowe
czy tez zapraszano mysSlicieli i artystow z krajow kapitalistycznych do Zwigz-
ku Radzieckiego, aby ukazywali go jako panstwo pod kazdym wzgledem prze-
wyzszajace cywilizacje zachodnia (Banasik, 2021b, s. 110). Stuzby specjalne,
z KGB? na czele, prowadzity kampanie oddzialywania informacyjnego, takie
jak operacja Infektion z 1983 r., w ramach ktorej indyjska gazeta ,,The Patriot”,
sponsorowana przez stuzby rosyjskie, opublikowata artykut oskarzajacy amery-
kanskie wtadze o stworzenie wirusa HIV i wykorzystywanie go w charakte-
rze broni. W 1987 r. wiadomos$¢ ukazala si¢ ponad 40 razy w prasie kontrolo-
wanej przez Zwiazek Radziecki, zostata przedrukowana lub nadana w ponad
80 krajach i w 30 jezykach (Lucas i Pomeranzev, 2016, s. 17; Rid, 2022,
s. 369—415). Innym przyktadem moga by¢ proby skompromitowania amery-
kanskiego prezydenta Ronalda Reagana czy papieza Jana Pawla 11 (Aleksandro-
wicz, 2016, s. 93).

Przytoczone przyktady stanowig tylko drobny wycinek dziatalno$ci rosyj-
skich stuzb specjalnych, a jesli wierzy¢ slowom Jurija Biezmienowa, zbiegte-
go radzieckiego oficera wywiadu KGB, w okresie zimnowojennym tylko 15%
srodkow finansowych wywiadu ZSRR przeznaczano na aktywno$¢ szpiegowska,
z kolei pozostalg czgs¢, tj. 85%, na potrzeby tzw. przewrotu ideologicznego czy
tez po prostu dywersji (River, 2020, s. 10—12). Dziatalnos¢ ta byta gtéwnym ro-
dzajem prowadzonych akcji wywrotowych o charakterze agitacyjno-propagan-
dowym oraz wywiadowczo-organizacyjnym (Wojnowski, 2015a, s. 20-21). Na-
lezy réwniez zauwazy¢, ze pojecie dywersji w terminologii radzieckiej oznacza
odwracanie uwagi od wrogiej dzialalno$ci wobec panstwa lub ludnosci

2 KGB (Komitet Bezpieczenistwa Pafnistwowego przy Radzie Ministréw ZSRR) — jedna
z najwazniejszych stuzb specjalnych ZSRR, odpowiedzialna m.in. za prowadzenie dziatan
wywiadowczych i kontrwywiadowczych w kraju i za granica, inwigilacje ludnos$ci, dziatania
dezinformacyjne oraz zwalczanie opozycji politycznej. Rozwiazana w 1991 r. po upadku
ZSRR i przeksztalcona w Federacji Rosyjskiej w stuzby takie jak Stuzba Wywiadu Zagra-
nicznego Federacji Rosyjskiej, Federalna Stuzba Bezpieczenstwa Federacji Rosyjskiej oraz
Federalna Stuzba Ochrony Federacji Rosyjskiej. W sktad KGB wchodzit Zarzad V odpowie-
dzialny m.in. za walke ideologiczng.



54 Jacek Kiera

(River, 2020, s. 10—12), podczas gdy w ujeciu zachodnim United States Depart-
ment of Defense (2021, s. 66) w DOD Dictionary of Military and Associated
Terms odnosi ten termin przede wszystkim do szeroko rozumianych akcji sabo-
tazowych — wojskowych oraz odwracajacych uwage od rzeczywistego przeciw-
nika. Rozpad ZSRR z oczywistych wzgledow zrewidowal dziatania podejmo-
wane przez Rosje w globalnej przestrzeni informacyjnej, jednakze ich charakter
co do zasady pozostal niezmieniony. Uzasadnione jest zatem twierdzenie, ze
rosyjska wojna informacyjna posiada trwate cechy wypracowane w ciggu dzie-
siatkow lat, cechy, ktore ewoluowaty w systemie ustrojowym Zwigzku Radziec-
kiego, a obecnie ewoluuja w systemie ustrojowym Federacji Rosyjskiej (szerzej
zob. Darczewska, 2014).

Rosyjskie koncepcje wojny informacyjnej

Termin ,,wojna informacyjna” nie doczekal si¢ jednej definicji powszechnie
akceptowane] przez badaczy w panstwach zachodnich. Przyktadowo Dorothy E.
Denning wskazuje, ze sg to dziatania, ktére majg na celu ,,zdobycie lub wyko-
rzystanie zasobow informacyjnych” (Denning, 2002, s. 23). Wedtug Martina C.
Libickiego jest to ,,cigg dzialan wywotanych potrzeba modyfikacji przeptywu
informacji kierowanych do drugiej strony przy jednoczesnej ochronie wiasnych;
takie dzialania obejmuja atak fizyczny, atak radioelektroniczny, ataki na sy-
stemy i czujniki, kryptografie, ataki na komputery i operacje psychologiczne™
(Ventre, 2016, s. 4), z kolei Vladimir Volkoff formutuje poglad, zgodnie z ktérym
wojna informacyjna oznacza ,,ofensywne i defensywne uzywanie informacji
i systemow informacyjnych, by wykorzystywac, psu¢ i niszczy¢ informacje i sys-
temy informacyjne przeciwnika, chronigc zarazem wlasne informacje i wilas-
ne systemy” (Volkoff, 2022, s. 235-236). Thomas Rona natomiast uwaza, ze
chodzi o ,,rywalizacj¢ na poziomie strategicznym, operacyjnym i taktycznym
w catym spektrum pokoju, kryzysu, eskalacji kryzysu, konfliktu, wojny, za-
konczenia wojny i rekonstrukcji/odbudowy, prowadzong miedzy konkurentami,
przeciwnikami lub wrogami przy uzyciu $rodkow informacyjnych i stuzaca
osiggnigciu swoich celow” (Libicki, 1995, s. 4). Wszystkie przytoczone definicje
zawierajg pewne elementy wspodlne i mozna stwierdzi¢, ze odnosza si¢ gtow-
nie do dziatalno$ci militarnej. Jednakze ostatni z przywotanych autoréw trak-
tuje wojne informacyjna zdecydowanie szerzej, nie ogranicza jej wylacznie do
operacji zbrojnych. W tym kontek$cie mozna wskaza¢ najwigksze odmiennosci

3 Wszystkie teksty nieprzettumaczone wczesniej na jezyk polski sa cytowane w prze-
ktadzie autora.
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pomigdzy definicjami zachodnimi wojny informacyjnej a jej definicjami wystg-
pujacymi w rosyjskiej literaturze przedmiotu.

Sun Tzu napisal, ze ,,0siggna¢ sto zwyciestw w stu bitwach nie jest szczy-
tem osiagnie¢. Najwiekszym osiggnieciem jest pokonanie wroga bez walki. [...]
Dlatego najwyzsza sztuka jest zwycigzy¢ armi¢ wroga bez wydania bitwy. Za-
ja¢ miasto wroga bez oblegania i zaja¢ tereny jego panstwa bez inwazji” (Sun
Tzu, 1994, s. 35). Cytat ten po ponad 2500 latach nadal pozostaje aktualny.
7 rozwazan chinskiego mys$liciela niewatpliwie czerpal Jewgienij Messner?,
ktorego poglady stanowity podwaliny pod wspdtczesne rosyjskie koncepcje wo-
jen informacyjnych. Sformutowal on teori¢ tzw. wojen buntowniczych i skla-
syfikowat ich cele w nastepujacej hierarchii: ,,1) zniszczenie morale ludnosci
przeciwnika, 2) pokonanie aktywnych jednostek (wojska, partyzantow, walcza-
cych ruchéw ludowych), 3) zagarniecie lub zniszczenie przedmiotéw o war-
tosci psychologicznej, 4) zagarnigcie lub zniszczenie przedmiotow o wartosci
materialnej, 5) osiagniecie efektow zewnetrznych w postaci znalezienia no-
wych sojusznikow i zaszkodzenia duchowi sojusznikéw przeciwnika” (Mess-
ner, 2005, s. 132)°. Zauwazyt tez, ze w tym samym czasie nalezy dazy¢ do
,»a) ochrony morale swojego narodu, b) ochrony swojej aktywnej sity wojskowej,
¢) obrony psychologicznie lub Zyciowo niezbednych obiektow oraz d) unikania
wszystkiego, co mogtoby wywota¢ nieprzychylng reakcje w panstwach neu-
tralnych, ale bedacych przedmiotem naszego zainteresowania” (Messner, 2005,
s. 132)%. Odchodzi si¢ tu wigc od tradycyjnego postrzegania przeciwnika, czyli
utozsamiania go z sitami zbrojnymi danego panstwa, na rzecz spoteczenstwa
i wystgpujacego w nim konfliktu w sferze ludzkiej §wiadomosci (Kiera, 2019,

4 Jewgienij Messner byl putkownikiem Armii Imperium Rosyjskiego oraz Bialej Armii
(zlozonej ze zwolennikdéw caratu). Po rozpoczeciu rewolucji bolszewickiej w 1917 r. brat
udziat w walkach z komunistami w szeregach Bialej Armii, a nastgpnie musial wyemigro-
wa¢ do Belgradu, gdzie od 1931 r. wyktadat w akademii wojskowej. Po zajeciu Krolestwa
Jugostawii przez III Rzesz¢ i rozpoczgciu wojny z ZSRR wstapil do Wehrmachtu, gdzie
stuzyt w 1. Rosyjskiej Armii Narodowej (formacji kolaborujacej z Niemcami), pelniagc
funkcje oficera propagandy. W 1945 r. zostat internowany w Liechtensteinie, a dwa lata poz-
niej wyemigrowal do Argentyny. Posiadal stopien naukowy doktora i tworzyt prace doty-
czace teorii wojskowosci, przede wszystkim Oblicze wspolczesnej wojny (1959), Miatiez —
nazwa Il wojny swiatowej (1960), Wspolczesni oficerowie (1961), Ogolnoswiatowa miatieze-
wojna (1971).

5 Tekst w oryginale: ,,1) pa3Ban Mopaiiu Bpa)KeCKOro Hapo/a, 2) pa3rpoM ero akKTHBHOMN
yacTH (BOMHCTBa, MHApTHU3aHCTBA, OOPIOMIMXCS HApPONHBIX IBWIKCHHI), 3) 3axBaT WA
YHUYTOXXEHHE OOBEKTOB ICHXOJOTMYECKOH II€HHOCTH, 4) 3aXBaT WM YHHUYTOXKCHHE
00BEKTOB MaTepHabHON IIEHHOCTH, 5) 3G (EKThl BHEIIHETO MOPsAKA paad MPUOOPETECHUs
HOBBIX COFO3HHMKOB, IIOTPSICEHHUSI J[yXa COFO3HHUKOB Bpara’.

¢ Tekst w oryginale: ,,a) kK cOEpeKEHNIO MOPAJId CBOETO Hapo/a, 0) K COEpeKEHHIO CBOCH
AKTHBHOM, BOIOIOLIECH CHJIBI, B) K 00OPOHE MCHXOJIOTMYCCKH WIIM KU3HEHHO HEOOXOIMMBIX
00BEKTOB U T') K M30€KAHHUIO BCEro, YTO JAaCT HEOIaronpusITHBIA OTKIHUK B FOCYIapCTBaxX
HEUTPAIbHBIX, HO JIsl HAC HUHTEPECHBIX .
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s. 162—164). Zasadniczym celem wojen buntowniczych jest zdobycie duszy wro-
giego narodu, stad ,,istotng role odgrywaja w ni[ch] dziennikarze, dywersanci,
prowokatorzy, propagandysci, a pojecie linii frontu w takiej wojnie odnosi si¢ do
poszczegodlnych sfer aktywnosci danego spoteczenstwa” (Aleksandrowicz, 2021,
s. 103). Mozna z cala pewnos$cia uznac, ze koncepcje Messnera sg obecne we
wspotczesnych zatozeniach rosyjskich wojen informacyjnych, traktowanych
jako instrument polityki zagranicznej Kremla.

Wreszcie nalezy wskazaé, ze podstawowa réznice w definicjach pojecia
wojny informacyjnej w wydaniu rosyjskim oraz zachodnim stanowi cel, jaki
ma ona realizowa¢. Ponadto teorie rosyjskie, cho¢ powstaty dawno, cechuje
dynamiczno$¢ — nieustannie ewoluuja i dostosowuja si¢ do zmieniajgcego si¢
otoczenia miedzynarodowego. Prowadzone przez Kreml kampanie oddziatywa-
nia informacyjnego i szerzona w ich ramach propaganda sensu largo odrdznia-
ja si¢ od tradycyjnych ich wyobrazen i koncepcji, jakie znamy na Zachodzie.
Edward Lucas i Peter Pomeranzev pisza, ze w Rosji takie kampanie nazywane
sa wojnami informacyjno-psychologicznymi, a ich celem ,,nie jest przekonanie
czy perswazja, ale raczej podwazenie. Zamiast pobudza¢ odbiorcéw do dziata-
nia, usituje si¢ utrzymac¢ ich w stanie zawieszenia i dekoncentracji, pasywnosci,
paranoi. [...] Owa taktyka jest stosowana po to, aby zdezorganizowaé i zde-
moralizowa¢ przeciwnika. Walka toczy si¢ w sferze percepcji i umystow ludz-
kich. Trwa zarowno w czasie oficjalnego pokoju, jak i w czasie wojny. Rosyj-
ska dezinformacja jest rozpowszechniana zaréwno jawnie — za posrednictwem
obcojezycznej telewizji (zwlaszcza wielojezycznej RT) i samozwanczej agencji
informacyjnej Sputnik International — jak i potajemnie, z pomocg pozornie nie-
zaleznych dziennikarzy, ekspertow i komentatoréw” (Lucas i Pomeranzev, 2016,
s. 5)”. Natomiast Jolanta Darczewska, omawiajac kwestie zwigzane z definicja
,wojny informacyjnej” w ujeciu rosyjskim, zaznaczyla, ze ,,nie mieszcza si¢ one
w zadnej z definicji terminéw przyjetych na Zachodzie. Terminy »wojna cy-
bernetyczna«, »wojna informacyjna« czy »wojna sieciowa« majag w Rosji zde-
cydowanie odmienny zakres pojeciowy. Tylko nieliczni teoretycy rozrdézniajg
cyberwar 1 netwar, przeciwstawiajac technologiczny i spoteczny wymiar wojen
IV generacji. Dotyczy to jednak z reguly publikacji omawiajgcych zachodnia
literaturg przedmiotu; w zdecydowanej wiekszosci rosyjscy autorzy pod poje-
ciem »wojna informacyjna« rozumieja oddziatywanie na masowa §wiadomosc

7 Tekst w oryginale: ,Its aim is not to convince or persuade, but rather to under-
mine. Instead of agitating audiences into action, it seeks to keep them hooked and distracted,
passive and paranoid. [...] It is a tactic used to disorganize and demoralize an opponent.
It is fought in the realms of perception and the minds of men. It continues through both
official peace and wartime. Russian disinformation is disseminated both overtly though
foreign-language television (notably the multilingual RT) and the self-styled news agency
Sputnik International and covertly, using notionally independent journalists, experts and
commentators”.
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w miedzypanstwowej rywalizacji systemow cywilizacyjnych w przestrzeni in-
formacyjnej, wykorzystujace szczegdlne sposoby kontroli nad zasobami infor-
macyjnymi, a uzywane w charakterze »broni informacyjnej«. Niejako z defini-
cji mieszaja w ten sposob porzadek militarny z pozamilitarnym” (Darczewska,
2014, s. 12).

Przytoczone twierdzenia sklaniaja wigec do wniosku, ze rosyjskie definicje
nie tyle nie sg tozsame ze swoimi zachodnimi odpowiednikami, ile wregcz nie
powinny by¢ z nimi w ogoéle zestawiane. W tym kontekscie Keir Giles zauwa-
zyt, ze ,,w hasle »wojna informacyjna« (informatsionnaya voyna) w glosariuszu
kluczowych terminow z zakresu bezpieczenstwa informacyjnego opracowanym
przez Akademi¢ Wojskowa Sztabu Generalnego wyraznie odrézniono definicje
rosyjska — wszechstronng i nieograniczong do czasu wojny — od zachodniej —
ograniczonych, taktycznych operacji informacyjnych prowadzonych podczas
dziatan wojennych” (Giles, 2016b, s. 2)8. Istotne ustalenia poczynit Robert Beb-
ber, ktory usystematyzowal kremlowskie oddziatywanie informacyjne i wyrdz-
nit takie jego elementy jak: a) wptywanie przy pomocy dyplomatdéw, wynajetych
»ekspertow” 1 naukowcow na opinie ludnos$ci danego kraju i na postrzeganie przez
nig rzeczywistosci; b) wykorzystanie operacji informacyjnych, aby kontrolowac
przekaz; ¢) ofensywne operacje cybernetyczne przeciwko komputerom i syste-
mom komunikacyjnym (Bebber, 2016, s. 44). Warto podkresli¢, ze przedstawio-
na charakterystyka nie dotyczy wylacznie sfery militarnej aktywnosci panstwa,
wrecz przeciwnie — wychodzi w znacznej mierze poza nig. Ponadto bardzo wi-
doczne jest traktowanie wojny informacyjnej w ujeciu rosyjskim jako zaréwno
oddziatywania informacyjnego na odbiorcow, jak i dokonywania cyberatakow,
a operacje te sg wobec siebie komplementarne. Bebber stwierdzit rowniez — co
niezwykle wazne — ze Rosjanie wykorzystuja informacje do ,,dezorientacji, pa-
ralizu i przewrotu, w przeciwienstwie do amerykanskiego/zachodniego mode-
lu, w ktorym wykorzystuje si¢ informacje do przekonywania” (Bebber, 2016,
s. 44)°. Zaktadaja oni prowadzenie dziatan z zakresu oddziatywania informacyj-
nego przede wszystkim poza otwartym konfliktem zbrojnym (Giles i Seaboyer,
2019, s. 5). Dochodzi tutaj zatem do swoistego przemieszania porzadku militar-
nego z porzadkiem pozamilitarnym (Darczewska, 2014, s. 12), wskutek czego
wojna informacyjna w ujeciu rosyjskim bedzie realizowac takie same cele, jakie
sa osiggane w wyniku wojny konwencjonalnej, z tym ze na innej plaszczyz-
nie (Modrzejewski, 2018, s. 106). O ile badacze zachodni ograniczajg si¢ do

8 Tekst w oryginale: ,,The entry for »Information war« (informatsionnaya voyna) in
a glossary of key information security terms produced by the Military Academy of the Gene-
ral Staff makes a clear distinction between the Russian definition — all-encompassing, and not
limited to wartime — and the Western one — limited, tactical information operations carried
out during hostilities™.

% Tekst w oryginale: ,,confuse, paralyze, and subvert, unlike the American/Western
model, which uses information to persuade”.
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upatrywania wojny informacyjnej gtownie w sferze militarnej (np. w dostar-
czaniu sfabrykowanych lub btednych informacji dowdédcom wojsk przeciwnika
czy paralizowaniu wojskowych systemow teleinformatycznych), o tyle Rosjanie
rozszerzaja dzialania tego rodzaju m.in. o sfere polityki, wywiadu, dyplomaciji,
propagandy, psychologii, edukacji, kultury czy religii (Banasik, 2021b, s. 56;
Darczewska, 2014, s. 10; Giles, 2016b, s. 2).

Wojna informacyjna jako instrument polityki zagranicznej Rosji

Znaczenie informacji, a w konsekwencji — wojny informacyijnej, jako instru-
mentu polityki zagranicznej Kremla wynika z zatozen formutowanych w do-
kumentach rzadowych, stanowiacych trzon polityki zagranicznej realizowa-
nej przez Rosje¢. Nalezy wigc wymieni¢ chociazby najwazniejsze zagadnienia
poruszone w Doktrynie bezpieczenstwa informacyjnego Federacji Rosyjskiej
z 2016 r. W dokumencie zwrdcono uwage na ogromny wzrost roli informacji
postrzeganej jako nieodlgczny element zycia politycznego, spotecznego i eko-
nomicznego panstw. Do najwickszych zagrozen zaliczono z kolei ukazywanie
przez media zachodnie w globalnej przestrzeni informacyjnej stronniczych tre-
$ci na temat polityki zagranicznej Rosji, dyskryminacje¢ rosyjskich dziennikarzy
oraz negatywne oddziatywanie informacyjne na mieszkancow Rosji (Prezident
Rossijskoj Federacii, 2016a). Innym dokumentem wartym przywotania jest Kon-
cepcja polityki zagranicznej Federacji Rosyjskiej, rtowniez z 2016 r., w ktorej —
majac na wzgledzie rzeczone zagrozenia — ujeto wprost cel Rosji polegajacy na
,Wzmocnieniu pozycji rosyjskich §rodkow masowego przekazu i masowej komu-
nikacji w globalnej przestrzeni informacyjnej oraz dotarciu do szerokich kre-
gow spotecznosci migdzynarodowej z rosyjskim punktem widzenia na procesy
migdzynarodowe” (Prezident Rossijskoj Federacii, 2016b). Ponadto podkreslono
znaczenie ideologii rosyjskiego $wiata, czyli tzw. ruskiego miru'®, ktéry ma sta-
nowi¢ jeden z filarow polityki zagranicznej prowadzonej przez Kreml. Wreszcie

10 Tdeologia ruskiego miru, zwana réwniez ideologia rosyjskiego §wiata, oznacza restau-
racje ,,Swiadomosci mocarstwowej, wyobrazenia o dawnej, Swietnej przesziosci, taczacej
rézne narody wokot kultury rosyjskiej i wiezi z Rosja [...]. [...] ruski mir ma zasadniczo
obronny charakter, zmierzajacy do ochrony rosyjskiego interesu narodowego, nieodtacznie
zwigzanego przede wszystkim z »bliskg granica« [...], pozostajac koncepcja zorientowang
na obrong rosyjskiego interesu narodowego. Od czasu do czasu ruski mir przyjmuje cha-
rakter bardziej ekspansywny (odpowiedz na atak Gruzji w 2008 r., aneksja Krymu, zaan-
gazowanie w konflikt na wschodzie Ukrainy), bedac reakcja na sytuacje migdzynarodowa
w najblizszym srodowisku geopolitycznym Federacji Rosyjskiej. W rosyjskim rozumieniu
jest to wtedy rowniez obrona, ale staje si¢ ona jedynie bardziej aktywna niz ekspansywna”
(Wierzbicki, 2015, s. 135-136).
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w Strategii bezpieczenstwa narodowego Federacji Rosyjskiej z 2021 r. okreslo-
no gldwne zagrozenia dla interesow kraju — do istotniejszych zaliczono polityke
Zachodu, przede wszystkim USA. W kontekscie bezpieczenstwa informacyjne-
go zauwazono, ze globalna przestrzen informacyjna jest zagospodarowywana
jako nowa sfera dziatan wojennych, a ,,dywersje informacyjne i psychologiczne
oraz »westernizacja« kultury zwigkszaja zagrozenie utraty suwerenno$ci kultu-
rowej przez Federacje Rosyjska” (Prezident Rossijskoj Federacii, 2021). W 2022 r.
przyjeto wspolng doktryne wojenng Panstwa Zwigzkowego Rosji i Bialorusi,
zaktadajaca jeszcze szersze wykorzystanie srodkow z zakresu wojny informa-
cyjnej wobec wrogich panstw (Dyner, 2022).

Przytoczone wyzej sformutowania potwierdzaja istnienie wcigz zywego tzw.
syndromu oblezonej twierdzy, ktory pamigta czasy Zwigzku Socjalistycznych
Republik Radzieckich. Syndrom ten, polegajacy na postrzeganiu otoczenia pan-
stwa jako kregu wrogich podmiotow dazacych do jego anihilacji (Zidtkowski,
2016, s. 171; szerzej zob. Zidtkowski, 2019), czgsto przejawia si¢ w wypowie-
dziach najwyzszych wtadz Kremla. Na przyktad Szef Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej general Witalij Gierasimow oswiadczyl, ze Za-
chod prowadzi zmasowang kampani¢ oddziatywania informacyjnego przeciwko
Rosji, ktora to kampania zmierza do zakwestionowania wizerunku Federacji
jako panstwa walczacego z terroryzmem migdzynarodowym oraz zaangazo-
wanego w rozwigzywanie sporow migdzynarodowych (Modrzejewski, 2018,
s. 109). Przywotane sformulowanie Gierasimowa nie jest przypadkowe, albo-
wiem to wlasnie on stworzyt doktryne nazwana jego imieniem, przedstawiong
w styczniu 2013 r. na Konferencji Nauk Wojskowych w Moskwie. Doktryna
Gierasimowa zaktada podjecie wszelkich dziatan zbrojnych dopiero po ostabie-
niu przeciwnika, gtéwnie w wyniku przeprowadzonych uprzednio, w czasie
pokoju, operacji sit specjalnych i zastosowania $rodkéw wiasciwych dla wojny
informacyjnej (kampanii oddzialywania informacyjnego oraz cyberatakow).
Nalezy zatem wykorzystywaé¢ srodki informacyjne, psychologiczne, dyploma-
tyczne i ekonomiczne w celu ostabienia wroga, co z kolei utatwi agresje zbrojna.
Nie bez znaczenia pozostaje tutaj oddziatywanie informacyjne polegajace
na stosowaniu technik propagandowych i réznych form agitacji (Wojnowski,
2015b, s. 28-31). Omawiana koncepcja bardzo wyraznie nawiazuje wigc do teorii
tzw. wojen buntowniczych Messnera. Trzeba doda¢, ze w literaturze przedmiotu
znajdziemy réwniez poglady, iz ,,doktryna Gierasimowa” nie jest tak naprawde
nowym zjawiskiem, a sporo obserwatorow i badaczy nadaje jej o wiele wyzsza
range, niz na to zastuguje (szerzej zob. Giles, 2020).

Koncepcje wojen informacyjnych w ujeciu rosyjskim majg takze bardzo
silne zaplecze teoretyczne w pogladach badaczy, do ktorych czotowki zalicza-
my Igora Panarina oraz Aleksandra Dugina. Pierwszy z nich w swojej pracy
zatytutowanej Druga swiatowa wojna informacyjna — wojna przeciwko Rosji
wskazywat, ze wszystkie tzw. kolorowe rewolucje czy tez arabska wiosna byty
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efektem kampanii psychologiczno-informacyjnych przygotowanych i zrealizo-
wanych przez Zachod. Dlatego wedhug niego ,,narodowy system walki infor-
macyjnej, polegajacy na jawnym i tajnym sterowaniu procesami komunikacyj-
nymi, musi by¢ adekwatny do wspotczesnych realiow globalnych. Oparty na
najlepszych doswiadczeniach ZSRR, winien by¢ wzbogacony o do$wiadczenia
USA i Chin” (Darczewska, 2014, s. 16). Panarin zauwazyl rowniez, Ze na calym
$wiecie trwa konfrontacja informacyjna, 1 wyrdznit takie jej elementy jak: stra-
tegiczna analiza polityczna (uzyskanie informacji), wptyw na informacje (ich
blokowanie, przetwarzanie, wymiana i modyfikowanie) i opér informacyjny
(obrona przed wrogimi dziataniami) (Wrzosek, Markiewicz i Modrzejewski,
red., 2019, s. 109).

Z kolei Dugin opracowatl teori¢ tzw. wojny sieciowej, czyli zdobywania
przewagi w konfrontacji informacyjnej (o ktorej pisat takze Panarin) prowa-
dzonej z innymi panstwami w globalnej przestrzeni informacyjnej. Aby tego
dokonaé¢, konieczne sa dzialania agitacyjno-propagandowe oraz wywiadowczo-
organizacyjne, polegajace na ,,tworzeniu, finansowaniu i kierowaniu dziatalnos-
cig réznego rodzaju organizacji i nielegalnych grup opozycyjnych w celu uzy-
skania wplywu na szerokie sfery dziatalnosci politycznej i spotecznej w innych
panstwach. Jest to realizowane m.in. przez jawne lub tajne wykupywanie lokal-
nych mediéw, indoktrynowanie ekspertow, dziennikarzy i przedstawicieli réznych
srodowisk politycznych, a nastepnie przeksztatcanie ich w $wiadomg Iub nie-
swiadomg agentur¢ wptywu, co odbywa si¢ na prestizowych konferencjach
naukowych” (Wojnowski, 2017, s. 30). Warto przywotaé tez poglady jeszcze
jednego teoretyka, Siergieja Rastorgujewa!! z Instytutu Probleméw Bezpieczen-
stwa Informacyjnego Uniwersytetu L.omonosowa w Moskwie, ktory zrownat
kategorie celow osigganych dzieki wojnom informacyjnym z celami osigganymi
podczas wojen konwencjonalnych. Stwierdzit, ze wojny konwencjonalne tocza
si¢ 0 zasoby panstw, natomiast wojny informacyjne — o zasoby spoleczne. Klu-
czem do ich wygrania sa, w jego ocenie, elity polityczne i media przeciwnika,
posrod ktorych trzeba mie¢ dostateczng liczbg agentdw wptywu, aby skutecznie
realizowa¢ wyznaczone zadania (Modrzejewski, 2018, s. 106).

Prowadzac wojny informacyjne, Federacja Rosyjska stosuje wiele srodkoéw
oddziatywania informacyjnego na odbiorcow, a ich rodzaj jest determinowany
przede wszystkim posiadanymi w tym zakresie mozliwosciami. Nalezy tu wy-
ro6zni¢ kilka najczestszych srodkow, ktore zostang dalej omowione (ich katalog
oczywiscie nie ma charakteru enumeratywnego): tzw. farmy trolli, falszywe
konta na portalach Facebook i Twitter oraz na komunikatorze Telegram, dziatal-
nos¢ portali informacyjnych, a takze cyberataki.

' Siergiej Rastorgujew — rosyjski putkownik Federalnej Stuzby Bezpieczenstwa Fede-
racji Rosyjskiej oraz byly zastepca naczelnika Instytutu Naukowo-Badawczego Technologii
Informacyjnych FSB.
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Pierwszy — 1 by¢ moze nawet najbardziej znany — $rodek rosyjskich kampa-
nii oddziatywania informacyjnego stanowig ,,farmy trolli”. Najpopularniejsze
z nich, tzw. Trolle z Olgino'?, sg pracownikami Agencji Badan Internetowych
z siedziba w Sankt Petersburgu (Rid, 2022, s. 529-547). Agencja jest silnie po-
wigzana z rosyjskim rzadem, a samo przedsigbiorstwo zostato zalozone w 2013 r.
przez Jewgienija Prigozyna, bliskiego wspotpracownika Wiadimira Putina. Co-
dzienna dziatalno$¢ ,.trolli” polega na postugiwaniu si¢ falszywymi kontami,
gltownie na portalach spotecznosciowych, ale rdwniez na witrynach interneto-
wych i forach dyskusyjnych, w celu publikowania tresci zgodnych z wytycz-
nymi Kremla (Wojnowski, 2019, s. 30). Trolling nie ogranicza si¢ wylacznie
do dziatan ludzi, lecz obejmuje tez wykorzystanie tzw. botéw. Sa to programy,
ktore przeszukuja Internet i w sposéb automatyczny odpowiadajag na wybrane
komentarze czy wiadomosci na podstawie wykrytych w nich stéw kluczowych
(Giles, 2016a, s. 54—60), a takze moga rozpowszechnia¢ sfabrykowane tresci
(Palczewski, 2019). Max Seddon omoéwit dzien pracy ,,rosyjskiego trolla” na
przyktadzie Agencji Badan Internetowych i wskazal, Ze ma on za zadanie
codziennie opublikowaé¢ co najmniej 50 artykutéw informacyjnych oraz pro-
wadzi¢ 6 kont na Facebooku, gdzie powinien publikowa¢ minimum 3 posty
i dyskutowa¢ w grupach minimum 2 razy w ciggu dnia. Stosujac te zasady,
przecigtny ,,troll” do konca pierwszego miesigca pracy zdobedzie w przyblizeniu
500 subskrybentéw i bedzie otrzymywat ok. 5 komentarzy dziennie. W przy-
padku Twittera pracownicy maja administrowa¢ maksymalnie 10 kontami, po-
siada¢ nie wigcej niz 2 tysigce odbiorcow i tweetowaé co najmniej S50 razy na
dobe (Seddon, 2014). Jako inny przyktad mozna przywotac relacje Marata Min-
dijarowa, zatrudnionego w Agencji od listopada 2014 r. do lutego 2015 r., pra-
cujacego na 12-godzinnych zmianach i zobowigzanego codziennie do napisania
135 komentarzy po 200 znakoéw (Rid, 2022, s. 534).

Nastepnie nalezy przedstawi¢ zjawisko wykorzystywania kont na portalach
Facebook i Twitter oraz na komunikatorze Telegram, przy ktorych tworzeniu
podaje si¢ fikcyjne dane uzytkownikow. Ten typ srodka prowadzenia wojen
informacyjnych jest bezposrednio zwigzany z uprzednio omdéwionym, ponie-
waz wlasnie za pomocg m.in. tych mediow dziatajg ,,trolle” oraz boty. Warto
zauwazy¢, ze w okresie istnienia ZSRR takie instrumenty nie byty dostepne,
z kolei dzi$§ stanowig niezwykle proste i tanie narz¢dzie oddziatywania w glo-
balnej przestrzeni informacyjnej (Savranska, 2020, s. 86). O ile w czasach ZSRR
stuzby specjalne z KGB na czele musiaty podja¢ wiele skomplikowanych dzia-
fan, by ich propaganda przedostata si¢ do zachodnich mediéw, o tyle obecnie
dzigki Internetowi zdolnosci rosyjskie w tym zakresie sa w zasadzie wregcz nie-
ograniczone (Weiss i Pomerantsev, 2014, s. 17). Doktadne ustalenie liczby kont

12 Olgino — przedmie$cia Sankt Petersburga (wie$), gdzie znajduje si¢ siedziba Agencji
Badan Internetowych.
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zaktadanych na portalach spotecznosciowych nie jest mozliwe, jednakze kilka
przyktadéw dobitnie zobrazuje skale problemu. Po rozpoczgciu wojny rosyjsko-
-ukrainskiej Meta poinformowata, ze w ciggu 48 godzin zlokalizowano i zli-
kwidowano sie¢ zlozong z ok. 40 kont na Facebooku rozsiewajacych rosyjska
propagandg, ktére miaty tacznie ok. 5000 obserwujacych, z czego ok. 500 na
Instagramie (Collins i Ling Kent, 2022; Gleicher, 2022). Liczba ta moze nie
robi¢ stosunkowo duzego wrazenia, ale wiadomo$¢ o zlikwidowaniu przez
Ukraine ,,farmy botéw” obejmujacej ponad milion kont i grup w sieciach spo-
lecznosciowych z prawie 400 tysiagcami odbiorcow ukazuje rozmiar zjawiska
oraz mozliwosci rosyjskich stuzb specjalnych w zakresie kampanii oddziatywa-
nia informacyjnego na uzytkownikow Internetu (Interfax-Ukraine, 2022).
Kolejnym $rodkiem sg portale informacyjne, ktére publikujg sfabrykowane
tresci w Internecie, i to nie tylko w jezyku rosyjskim, lecz takze po angielsku lub
w jezyku panstwa, do ktorego spoteczenstwa kierowany jest dany komunikant.
Cel Kremla stanowi dotarcie z rosyjskim punktem widzenia do jak najwigksze;j
grupy odbiorcow, a jego osiggnigcie wymaga tworzenia podmiotow medialnych
takich jak telewizje czy portale informacyjne (Prezident Rossijskoj Federacii,
2016b) — doskonatymi przyktadami moga by¢ RT" czy Sputnik News'. Ser-
wis NewsGuard zidentyfikowat 645 portali szerzacych dezinformacje na temat
agresji Rosji w Ukrainie, z czego 341 publikuje w jezyku angielskim, 61 we
francuskim, 53 w niemieckim, 45 we wloskim, a 145 w innych jezykach
(NewsGuard, 2024). Z kolei w polskiej przestrzeni informacyjnej portal
OKO.press zidentyfikowat 43 polskojezyczne podmioty propagujace rosyjski
punkt widzenia na wskazany konflikt, w tym 27 portali informacyjnych, 11 blogow
oraz 5 niszowych platform spotecznosciowych i serwisow (Mierzynska, 2022).
Nalezy zaznaczy¢, ze przedstawione dane obejmujg tylko wycinek ogromne;j
machiny medialnej zbudowanej przez stuzby specjalne Federacji Rosyjskie;.
Dotychczasowe rozwazania prowadza do wniosku, Zze propaganda odgrywa
istotng role w rosyjskiej wojnie informacyjnej. Jedng z najbardziej znanych de-
finicji tego terminu zaproponowat pionier public relations Edward L. Bernays,
wedtug ktoérego jest ona ,.konsekwentnym, trwalym wysitkiem tworzenia lub
ksztattowania wydarzen w celu wplyniecia na stosunek spoteczenstwa do jakie-
go$ przedsiewziecia, idei lub grupy” (Bernays, 1928, s. 25). William W. Bidelle
natomiast zauwazyl, ze ,,pod wptywem propagandy kazda jednostka zachowuje
si¢ tak, jak gdyby jej reakcje byly wynikiem jej wlasnej decyzji. Wiele jedno-
stek mozna zmusi¢ do takiego samego zachowania, przy czym kazdg pozor-
nie kierujg jej whasne sady” (Dobek-Ostrowska, 2007, s. 204). Z kolei zdaniem

13 RT — dziatajaca od 2005 r. ogdlnoswiatowa wielojgzyczna rosyjska telewizja informa-
cyjna, prowadzaca réwniez portal informacyjny pod ta sama nazwa (do 2009 r. pn. Russia
Today).

4 Sputnik News — rosyjska rzadowa agencja informacyjna powstata w 2014 r., prowa-
dzaca wielojezyczny portal informacyjny, w tym w jezyku polskim.
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Jacques’a Ellula ,,propaganda” oznacza ,,zestaw metod stosowanych przez zor-
ganizowang grupe¢ chcaca spowodowac, by czynny lub bierny udziat w jej dzia-
laniach wziety ludzkie masy, wsrdod ktorych dochodzi do wytworzenia jednosci
psychicznej wskutek manipulacji i wlaczenia do organizacji” (Ellul, 1973, s. 61).
Po zakonczeniu Il wojny $wiatowej omawiany termin zaczal by¢ rzadziej uzy-
wany, rowniez w srodowisku naukowym, z uwagi na jego negatywne konotacje —
zamiast tego wprowadzono pojecie ,.komunikowanie polityczne”, ktore miato
bardziej neutralny charakter (Dobek-Ostrowska, Fras i Ociepka, 1997, s. 32).
Nie zmienia to jednak faktu, ze propaganda, bez wzgledu na nazewnictwo, na-
dal pozostaje propaganda. Wydaje si¢, ze doskonale rozumieja to Rosjanie, kto-
rzy czerpigc ze swoich bogatych doswiadczen historycznych, wykorzystuja ja
jako instrument kampanii oddziatywania informacyjnego.

Wreszcie nalezy omoéwi¢ ostatni z instrumentdw, czyli cyberataki. Ich zasad-
niczg rolg w kontekscie oddzialywania informacyjnego jest wspieranie kampanii
prowadzonych przez Kreml. Cyberataki moga w zwigzku z tym polegac nie tyl-
ko na niszczeniu infrastruktury panstwa lub podmiotéw prywatnych, lecz takze
na uzyskiwaniu (wykradaniu) informacji, ktore postuza do rosyjskich dziatan
dezinformacyjnych badz propagandowych — ataki takie powinny by¢ wigc po-
strzegane jako ich element uzupelniajacy czy majacy je wzmocnié. W ten sposob
Kreml moze zdobywa¢ dane wspomagajace oddzialywanie informacyjne, wy-
krada¢ dokumenty w celu ich sfabrykowania oraz rozpowszechniaé przekazy
propagandowe, jak réwniez dokonywac aktow cyberszpiegostwa (Brangetto
i Veenendaal, 2016, s. 121-126). Rosja korzysta gtownie z ustug profesjonalnych
hakerow pracujacych na rzecz stuzb specjalnych zgodnie z politykg zagraniczng
prowadzong przez Federacj¢ oraz na zlecenie Kremla. Poza podmiotami pan-
stwowymi dzialajg organizacje cyberprzestepcze, wobec ktorych nie wyciaga sie
konsekwencji, o ile ich dziatalnos$¢ jest skierowana wytacznie przeciw panstwom
zachodnim (Koztowski, 2021, s. 99). Co istotne, Kreml zleca tez operacje w cy-
berprzestrzeni mniej lub bardziej sformalizowanym podmiotom zewngtrznym,
np. hakerom czy aktywistom (Gardocki i Worona, 2020, s. 39).

Omowione w zarysie srodki realizowania wojny informacyjnej w ramach ro-
syjskiej polityki zagranicznej stanowia jedynie wycinek prowadzonych dziatan.
Ich kompleksowy charakter (Kreml przeznacza na nie duze ilo$ci zasobow za-
réwno finansowych, jak i organizacyjnych) nakazuje stwierdzi¢, ze nie mozemy
wykluczy¢ pojawienia si¢ w przyszlosci innych, nowych instrumentéw. Ponie-
waz ich pokazna cze$¢ pozostaje niejawna (do pewnego czasu), przypuszczalnie
takie srodki sg juz wykorzystywane, a wiedz¢ o nich uzyskamy post factum.

Polska jest celem owej wojny informacyjnej. Odnoszac dziatania podejmo-
wane przez Rosje do kwestii spornych wystepujacych w stosunkach polsko-
-rosyjskich, mozna wskaza¢, ze szczegolnie widoczne sg tutaj proby ingerencji
w wewngtrzng sytuacje w kraju, a zwlaszcza podsycanie antagonizméw w kon-
fliktach politycznych i spotecznych. W ostatnich latach doszto do wyjatkowego
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zintensyfikowania tych dziatan, przede wszystkim po aneksji Potwyspu Krym-
skiego przez Rosje w 2014 r. (Aleksandrowicz, 2016, s. 138—139), pdzniej
w zwigzku z pandemig COVID-19. W polskiej przestrzeni medialnej bardzo
szybko zaczely si¢ pojawiac portale i osoby, ktore publikowaty tresci negujace
istnienie pandemii, gloszace, Ze szczepienia sg nieskuteczne, a wirus wytworzo-
no jako bron (Stuzby specjalne, b.d.). Wczesniej powyzsze podmioty szerzyly
dezinformacj¢ dotyczaca rzekomej szkodliwosci sieci 5SG (Stuzby specjalne, b.d.),
obecnie za§ — w trakcie wojny rosyjsko-ukrainskiej — prowadza kampanie, ktére
majg z jednej strony usprawiedliwi¢ rosyjskie poczynania w Ukrainie, a z dru-
giej strony antagonizowa¢ Polske i Ukraing (Stuzby specjalne, 2022). Operacje
Kremla w polskiej przestrzeni informacyjnej opieraja si¢ gtdwnie na sieci por-
tali informacyjnych i spotecznos$ciowych. Celem ich dziatalnosci jest kreowanie
nastrojow antyzachodnich i antynatowskich (obecnie rowniez antyukrainskich),
podwazanie zaufania do organdéw panstwa polskiego oraz Sit Zbrojnych RP,
a ponadto wywotywanie konfliktow na tle historycznym, narodowos$ciowym,
rasowym 1 religijnym (szerzej zob. Bochynska, 2022; Stuzby specjalne, b.d.;
a takze raporty Centrum Analiz Propagandy i Dezinformacji: Kowalska i Ma-
rek, 2019; Lelonek, 2017, Woycicki, Kowalska i Lelonek, 2017). Dziatalno$¢
Rosji obejmuje tez ataki w polskiej cyberprzestrzeni, jak wynika z raportéw
Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego i Zespotu
CERT Polska (Ministerstwo Cyfryzacji, 2019). Cyberataki najczesciej towarzy-
sza najwigkszym napigciom wystepujacym w stosunkach dwustronnych, co do-
skonale obrazujg dzialania podejmowane przez Rosje w Estonii (2007), w Gruzji
(2008) oraz w Ukrainie (od 2014 r.) (Kowalewski i Kowalewski, 2017, s. 136).

Podsumowanie

Podsumowujgc niniejsze rozwazania, mozna wyprowadzi¢ kilka zasadni-
czych wnioskow:

1. Brak jednolitej definicji. Istnieja rozbiezno$ci w definicjach wojny infor-
macyjnej migdzy badaczami zachodnimi i rosyjskimi. Zachodnie definicje
skupiajg si¢ na aspektach militarnych, podczas gdy rosyjskie podejscie jest
znacznie szersze, obejmuje dodatkowo dziatania psychologiczne, propagan-
dowe 1 psychospoteczne.

2. Ewolucja i adaptacja. Rosyjskie teorie wojny informacyjnej ewoluuja i do-
stosowuja si¢ do zmieniajacego si¢ otoczenia miedzynarodowego. Kreml wy-
korzystuje réznorodne metody, od tradycyjnej propagandy po nowoczesne
technologie w cyberprzestrzeni, aby wplywac¢ na migdzynarodowa opini¢
publiczng i destabilizowa¢ inne panstwa.



Wojna informacyjna jako instrument polityki zagranicznej Federacji Rosyjskiej... 65

3. Cel i strategia. Najwazniejsza roznica pomigdzy zachodnim a rosyjskim
podejéciem do wojny informacyjnej dotyczy celu, jaki ma ona osiggnacé.
Podczas gdy Zachdd uzywa informacji glownie do przekonywania i wywie-
rania wptywu, Rosja dazy do dezorganizacji, demoralizacji i destabilizacji
przeciwnikow poprzez szeroko zakrojone kampanie oddziatywania infor-
macyjnego.

4. Integracja z politykg zagraniczng. Wojna informacyjna jest integralnym
narz¢dziem polityki zagranicznej Rosji. Dokumenty takie jak Doktryna bez-
pieczenstwa informacyjnego Federacji Rosyjskiej oraz Koncepcja polityki
zagranicznej Federacji Rosyjskiej jasno wskazuja na strategiczne znaczenie
informacji w realizacji celow polityki zagraniczne;.

5. Techniki i narzedzia. Rosja wykorzystuje roznorodne instrumenty, takie jak
,farmy trolli”, boty internetowe, falszywe konta w mediach spolecznos$cio-
wych i cyberataki, aby prowadzi¢ wojny informacyjne. Narz¢dzia te pozwa-
lajg skutecznie oddziatywaé w globalnej przestrzeni informacyjnej na duza
skale, czesto przy minimalnych kosztach.

6. Kluczowe teorie i koncepcje. Rosyjskie podejicie do wojny informacyjnej
opiera si¢ na fundamentach opracowanych przez takich badaczy jak Jewgie-
nij Messner, Igor Panarin i Aleksandr Dugin. Ich teorie zakladaja, ze klu-
czem do sukcesu w wojnach informacyjnych jest zdobycie przewagi w sferze
$wiadomosci spolecznej przeciwnika, a niekoniecznie fizyczne zniszczenie
infrastruktury.

Wojna informacyjna w ujeciu rosyjskim stanowi wszechstronne narzedzie poli-

tyki zagranicznej, ktore taczy tradycyjne metody propagandowe ze wspotczes-

nymi zdobyczami technologicznymi.
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