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Richard A. Clarke jest jednym z najbardziej uznanych amerykanskich spe-
cjalistow zajmujacych si¢ problematyka terroryzmu i cyberbezpieczenstwa.
Pelnit on wiele waznych funkcji w administracji Stanéw Zjednoczonych. Byt
miegdzy innymi doradca w Departamencie Stanu w latach osiemdziesiatych
XX wieku, cztonkiem Rady Bezpieczenstwa Narodowego USA oraz Naro-
dowym Koordynatorem ds. Bezpieczenstwa, Ochrony Infrastruktury i Anty-
terroryzmu. Do 2003 roku petnil rowniez funkcje specjalnego doradcy ds.
cyberbezpieczenstwa Georga W. Busha. Niezwykle bogate doswiadczenie
zawodowe pozwolilo mu zapoznac si¢ w praktyce z nowymi wyzwaniami dla
bezpieczenstwa narodowego i migdzynarodowego we wspdlczesnym swie-
cie. Robert K. Knake z kolei jest cztonkiem Council on Foreign Relations,
gdzie pracuje jako ekspert ds. cyberbezpieczenstwa. Pelnit rowniez funkcje
doradcy amerykanskiego Departamentu Bezpieczenstwa Wewngtrznego.

Ksiazka Cyber War. The Next Threat to National Security and What to
Do About It jest jedna z pierwszych, spdjnych prob ukazania implikacji ros-
nacego uzaleznienia Stanow Zjednoczonych od technologii informatycznych
1 sieci komputerowych. Dynamiczny rozwdj Internetu od poczatku lat dzie-
wigcdziesiatych XX wieku moze by¢ oceniany z dwoch perspektyw. Z jednej
strony, przyniost on ludzkosci ogromne korzys$ci, pozwalajace na dokonanie
historycznego skoku technologicznego. Z drugiej jednak, powszechne wyko-
rzystanie komputeréw i sieci rodzi rOwniez coraz powazniejsze zagrozenia
dla bezpieczenstwa panstw.

Pozycja ta jest ujgciem o tyle ciekawym, ze jej Autorzy w odréznieniu od
Autorow innych tego typu publikacji, pomijaja w duzej mierze kwestie teore-
tyczne. Skupiaja si¢ za to na aspektach praktycznych, czg¢stokro¢ opartych na
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doswiadczeniach R.A. Clarke’a jako koordynatora ds. cyberbezpieczenstwa
w administracji Stanéw Zjednoczonych. Monografi¢ napisang na podstawie
analizy pierwszych powaznych incydentdéw w cyberprzestrzeni (operacja
,,Orchard”, Estonia 2007, Gruzja 2008) mozna traktowac jako probg odpo-
wiedzi na pytania: Jak moze wyglada¢ w przyszlosci pierwsza cyberwojna?
oraz: W jaki sposéb nalezatoby jej zapobiec? Proby tej Autorzy dokonuja na
przyktadzie teoretycznego konfliktu dwoch najwigkszych poteg w tej dzie-
dzinie — Stanoéw Zjednoczonych i Chin.

Gléwna teza ksiazki Richarda A. Clarke’a i Roberta E. Knake’a jest
stwierdzenie, iz szkodliwych dzialan panstw w cyberprzestrzeni nie nalezy
interpretowac jedynie jako kolejnego etapu ewolucji zjawiska wojny. Sieci
komputerowe, zdaniem Autoréw, daja bowiem panstwom rosnace mozliwosci
zadawania szkod innym uczestnikom stosunkéw migdzynarodowych, przy
relatywnie niewielkim zagrozeniu odwetem. Wykorzystanie cyberprzestrze-
ni do ataku na elementy infrastruktury krytycznej mogtoby mie¢ niezwy-
kle powazne konsekwencje nie tylko militarne czy gospodarcze, ale przede
wszystkim humanitarne. Jesli w najblizszym czasie nie zostang wypracowane
odpowiednie mechanizmy zapobiegania cyberwojnie lub przynajmniej kon-
troli cyberzbrojen, w przysziosci efekty tych zaniedban moga by¢ trudne do
przewidzenia. Wedtug Autoréw, rozwiazaniem powinna by¢ wigc nie ,,walka
w cyberprzestrzeni, ale walka przeciw cyberwojnie”.

Ksiazka sktada si¢ z o$miu rozdziatow oraz glosariusza. W rozdziale
pierwszym, Trial Runs, omowiono dotychczasowe przypadki szkodliwego
wykorzystania cyberprzestrzeni przez panstwa. Richard A. Clarke w nie-
zwykle przystepny sposob, wyjasniajac kwestie technologiczne, charaktery-
zuje wiele przyktadow: izraelska operacjg ,,Orchard” przeciwko Syrii w 2007
roku, obie wojny w Iraku, cyberataki na Estoni¢ oraz Gruzj¢ oraz dziatania
rezimu Korei Potnocnej. Analiza tych wydarzen jest niezwykle interesuja-
ca, gdyz oprdcz informacji powszechnie dostepnych, Clarke przytacza liczne
wiadomosci znane dotychczas jedynie przedstawicielom amerykanskiej admi-
nistracji. Co ciekawe, Autor wspomnial, ze juz podczas operacji ,,Pustyn-
na burza” istniala mozliwo$¢ sparalizowania irackiego systemu dowodze-
nia i obrony przeciwlotniczej za pomoca cyberataku. Wowczas jednak tego
typu rozwiazania zostaly odrzucone przez amerykanskie dowodztwo. Inna
decyzje podjeto w 2003 roku, kiedy tuz przed atakiem wojsk amerykanskich
iraccy dowodcy otrzymali wiadomosci droga elektroniczng, nawotujace do
porzucenia broni i powrotu do domow. Jak dowodzi Clarke, znaczna czg$¢
kadry oficerskiej armii irackiej poddata si¢ tej sugestii. Ciekawie ujgto row-
niez szkodliwe dziatania Rosji i Korei Péinocnej w cyberprzestrzeni w dru-
giej potowie pierwszej dekady XXI wieku.

Rozdziat drugi, Cyberwarriors, poswigcony zostat ewolucji amerykan-
skiego spojrzenia na walke w cyberprzestrzeni. Watek ten rozpoczyna cha-
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rakterystyka nowego pojecia dla amerykanskiej opinii publicznej — ,,cyber-
wojownikow” — czyli zotnierzy amerykanskiej armii zajmujacych si¢ dzia-
taniami ofensywnymi i defensywnymi w cyberprzestrzeni. Autorzy oma-
wiaja rowniez poszczegdlne etapy ewolucji amerykanskiego spojrzenia
na cyberbezpieczenstwo. W dalszej czesci rozdziatu tacza to zagadnienie
z zagrozeniem ze strony Chin. Zdaniem R.A. Clarke’a, operacja ,,Pustynna
Burza” byla dla ChRL w duzej mierze szokiem. Zastosowanie inteligentnych
srodkow walki i niespodziewanie tatwe pokonanie armii irackiej wptyngto na
zmiang koncepcji rozwoju chinskich sit zbrojnych. Analizujac doswiadczenia
irackie, decydenci w Pekinie doszli do wniosku, iz w przypadku potencjalne-
go starcia ze Stanami Zjednoczonymi niezbg¢dna bedzie bron, ktéra pozwoli-
taby zniwelowa¢ przewagg technologiczng USA. Takie mozliwos$ci otworzyta
cyberprzestrzen, ktéra od lat dziewigédziesiatych XX wieku stata sig¢ sfera
szczegoOlnego zainteresowania chinskiej armii. Dowodem na to sa migdzy
innymi plany Chinskiej Armii Ludowo-Wyzwolenczej sparalizowania ame-
rykanskich grup lotniskowcow, systemow dowodzenia czy systemu elektro-
energetycznego USA w wypadku konfliktu, np. wokot Tajwanu.

Rozdziat trzeci, Battlespace, stanowi omowienie wymiaru, w ktérym
toczy si¢ cyberwojna. Autorzy dokonuja tu interesujacej charakterystyki
cyberprzestrzeni, wychodzac od popularnych wyobrazen z filmu Matrix. Ich
zdaniem, cyberprzestrzen ,,jest wszedzie, wszedzie tam, gdzie jest kompu-
ter, procesor albo kabel, ktory je taczy”. Na tej podstawie przedstawiaja oni
jedne z ciekawszych definicji cyberprzestrzeni oraz hakeryzmu. Dokonuja
takze charakterystyki samego zjawiska cyberwojny, wymieniajac i szeroko
opisujac wiele jej cech. Skupiaja si¢ tu przede wszystkim na problemach
zwiazanych z sama struktura komputeréw oraz Internetu. Co ciekawe, Auto-
rzy omawiajg takze pierwszy przypadek szkodliwego wykorzystania sieci
komputerowych przez Centralng Agencj¢ Wywiadowcza przeciwko Zwiaz-
kowi Radzieckiemu na poczatku lat osiemdziesiatych XX wieku.

Rozdzial czwarty, The Defense Fails, dotyczy przede wszystkim bledow
popetnionych przez amerykanska administracj¢ w dziedzinie bezpieczen-
stwa teleinformatycznego cyberbezpieczenstwa. Autorzy zwracaja szczegdlna
uwage na dysproporcje migdzy zdolnosciami ofensywnymi i defensywnymi
USA w cyberprzestrzeni oraz reperkusjach tychze dla bezpieczenstwa narodo-
wego. Mimo ze polityka cyberbezpieczenstwa Standéw Zjednoczonych nalezy
obecnie do najbardziej zaawansowanych na §wiecie, R.A. Clarke i R.E. Knake
wytykaja liczne jej bledy, w okresie prezydentury zaréwno B. Clintona,
G.W. Busha, jak i B. Obamy. Za gtéwny problem uznaja oni przede wszystkim
brak rozwigzan chroniacych cywilne sieci komputerowe, na ktérych opiera sig
znaczna czg$¢ infrastruktury krytycznej. W tym kontek$cie omawiana jest
ponownie dysproporcja migdzy zdolnosciami ofensywnymi i defensywnymi
USA. Prébujac ukazaé podstawowe znaczenie tego rodzaju zaniedban, odwo-
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tuja sig oni do wielu przyktadéw, migdzy innymi operacji ,,Titan Rain” z 2003
roku. Co ciekawe, zdaniem Autoréw, rosnaca zaleznos¢ Stanoéw Zjednoczo-
nych od sieci teleinformatycznych, mimo ogromnego potencjatu ofensywne-
go, stawia USA w zdecydowanie gorszej pozycji niz kraje mniej zaawanso-
wane technicznie, na przyktad Chiny. Koncowa czg$¢ rozdziatu stanowi probe
odpowiedzi na pytanie: W jaki sposob nalezatoby zabezpieczy¢ cyberprze-
strzen USA? Poruszono tu réwniez problem zasadniczego rozdzwicku miedzy
wymogiem przestrzegania podstawowych praw obywatelskich, prywatnos$ci
w Internecie a potrzeba zapewnienia bezpieczenstwa narodowego.

Rozdziat piaty, Toward a Defensive Strategy, stanowi przeglad rozwia-
zan, ktore, zdaniem Clarke’a i Knake’a, bylyby niezbedne do zapewnienia
bezpieczenstwa narodowego USA w cyberprzestrzeni. Pierwsza czg$¢ roz-
dziatu stanowi w zasadzie lista pytan, ktore powinny by¢ podstawa opraco-
wania spdjnej strategii w tej dziedzinie. Na tej podstawie Autorzy proponuja
wprowadzenie tak zwanej defensywnej triady. Zastanawiajq si¢ takze nad
rola zdolno$ci obronnych w cyberprzestrzeni oraz zjawiskiem odstraszania.
Na koniec omawiaja migdzy innymi znaczenie firm dostarczajacych ustugi
internetowe, infrastruktury krytycznej czy zagadnienia wolnosci obywatel-
skich w kontekscie cyberbezpieczenstwa.

Rozdziat szosty, How Offensive?, stanowi kontynuacj¢ rozwazan dotycza-
cych cyberstrategii USA, tym razem z punktu widzenia dziatan ofensyw-
nych. W celu zobrazowania licznych watpliwo$ci w tej dziedzinie, Autorzy
odwotuja si¢ do stosunkowo prostej gry wojennej, ktora zaktada ograniczony
konflikt migdzy USA a Chinami. Zgodnie z przewidywaniami z poprzednich
rozdziatéw, w starciu w cyberprzestrzeni przewage zyskuja Chiny. Wynika
to przede wszystkim ze zbyt duzej zalezno$ci USA od technologii informa-
tycznych, w wymiarze zarowno wojskowym, jak i cywilnym. W rozdziale
tym podjgto rowniez zagadnienia wykorzystania prawa wojny w przypadku
cyberkonfliktu oraz probleméw zwiazanych z dziataniami odwetowymi.

Rozdziat siodmy, Cyber Peace, zostal poswigcony w catosci zagadnieniu
kontroli zbrojen w cyberprzestrzeni. Clarke i Knake na kilkudziesigciu stro-
nach omawiaja wady i zalety ustanowienia systemu kontroli cyberzbrojen,
przede wszystkim z punktu widzenia amerykanskiego interesu narodowego.
Wynikiem tych rozwazan jest konstatacja, iz Stany Zjednoczone powinny
poprze¢ proby wypracowania migdzynarodowego systemu kontroli zbrojen
W cyberprzestrzeni.

Wreszcie w rozdziale 6smym, The Agenda, Autorzy formutuja konkret-
ne propozycje zreformowania amerykanskiej polityki cyberbezpieczenstwa.
Wymieniaja tu migdzy innymi uchwalenie nowej strategii w tej dziedzinie,
lepsza ochrong infrastruktury krytycznej, wspotprace z firmami dostarcza-
jacymi ustugi internetowe oraz podjecie proby wypracowania mig¢dzynaro-
dowego traktatu regulujacego zjawisko cyberwojny. Postuluja rowniez wpro-
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wadzenie pelnego zakazu wykorzystania sieci do atakowania infrastruktury
cywilnej oraz naruszania elementéw migdzynarodowego systemu finanso-
wego.

Ksiazka Richarda A. Clarke’a i Roberta E. Knake’a jest obecnie jedna
z najciekawszych pozycji poruszajacych tematyke cyberwojny. Z jednej
strony, przedstawia ona technologiczne wyzwania zwigzane z dziatania-
mi w cyberprzestrzeni. Chodzi tu miedzy innymi o watpliwosci zwiazane
z sama struktura i funkcjonowaniem Internetu czy wykorzystaniem sieci
Wi-Fi. Z drugiej strony, porusza ona wiele niezwykle waznych aspektow
teoretycznych, takich jak zagadnienie odstraszania, odpowiednia procedura
decyzyjna czy kontrola cyberzbrojen. O wysokiej wartosci publikacji $§wiad-
czy takze fakt, iz rozwazania te prowadzono na podstawie studiow przy-
padku, podajac przy tym liczne informacje niedostgpne dotychczas opinii
publiczne;.

Nalezy podkresli¢, iz praca ta, dzigki zaakcentowaniu zasadniczego zna-
czenia cyberprzestrzeni dla bezpieczenstwa narodowego 1 migdzynarodowe-
go, spotkata si¢ w Stanach Zjednoczonych z glosami ograniczonej kryty-
ki. Zdaniem czg¢s$ci komentatorow potencjalne cyberwojenne zagrozenia nie
musza by¢ az tak powazne, jak przedstawili to Autorzy. Odpowiedz na pyta-
nie: Kto ma racj¢ w tym sporze, jest obecnie niezwykle trudna. Wynika to
z podkreslonego zreszta przez R.A. Clarke’a, faktu, iz dotychczas panstwa
w cyberprzestrzeni ograniczaly si¢ do wykorzystywania jedynie najprost-
szych srodkow ataku, zachowujac najbardziej warto$ciowe techniki na wypa-
dek powaznego konfliktu zbrojnego. Prawda jest jednak, iz obecna struktura
cyberprzestrzeni oraz funkcjonujace zabezpieczenia otwieraja hakerom sze-
rokie mozliwo$ci dziatania. Dlatego tez, jak postuluja Autorzy, intensyfikacja
staran o wyeliminowanie wieloletnich zaniedban w tej dziedzinie jest sprawa
0 podstawowym znaczeniu dla bezpieczenstwa panstw.

Reasumujac, nalezy stwierdzi¢, iz opracowanie Richarda A. Clarke’a
i Roberta E. Knake’a jest godne polecenia polskiemu Czytelnikowi, w szcze-
g6lnosci politologom oraz badaczom stosunkéow migdzynarodowych. Obok
prac takich autorow jak Martin C. Libicki czy Jeffrey Carr, w pozycji tej
najpeiniej omowiono zjawisko cyberwojny jako nowego zagrozenia dla bez-
pieczenstwa narodowego 1 migdzynarodowego.
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