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O leku przed nadciagajacym chipowaniem pracownikéow —
uwagi na tle powstajacego ustawodawstwa w USA

On the anxiety concerning of imminent prospect
of the microchipping of employees
Remarks in the context of the emerging legislation in the USA
Summary

Barbara Surdykowska draws attention to legislation, specifically in the US, which
prohibits (or emphasizes the importance of the employee’s consent to) subcutaneous
microchipping in the context of work relations. In Surdykowska’s opinion, issue of the
use of microchips in the labor context and the potential decisions of the legislator may
serve as a litmus test of reactions to the expected technological transformation. The
simultaneous and progressive use of subcutaneous microchips is at this point a very
early phase of the phenomenon of the cyborgization of the employee’s body.
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Przedmiotem tego tekstu jest zagadnienie uzywania w kontekscie
pracy wszczepianych pod skére mikrochipédw z technologia RFID. Jest
to utamek szerszej problematyki cyborgizacji ciata czlowieka w sferze
pracy?. Kwestia ta wydaje sie¢ interesujaca nie ze wzgledu na skale zja-
wiska (szacuje sie, ze nie wiecej niz 20 tys. ludzi na swiecie uzywa

! D. Rodriguez: Chipping in at Work: Privacy Concerns Related to the Use of Body
Microchip (“RFID”) Implants in the Employer-Employee Context. “lowa Law Review” 2019,
Vol. 104, Issue 3, s. 1581-1611.

2 S. Adamczyk, B. Surdykowska: Cyborgizacja cztowieka pracy. Czy godno$é pracy ludz-
kiej przetrwa? W stulecie urodzin Stanistawa Lema. ,Praca i Zabezpieczenie Spoleczne”
2021, nr 12, s. 3-11.
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podskornych mikrochipéw RFID), ale z uwagi na fakt, ze jak w so-
czewce skupiaja si¢ tu racjonalne i — w mojej ocenie — takze kompletnie
nieracjonalne leki zwigzane z wykorzystaniem technologii. Oczywi-
Scie dla wszystkich obecnych rozwazan, w ktorych dotykamy kwestii
prywatnosci, kwestii nadzoru czy wolnosci w zakresie naszego ciata,
kluczowym punktem odniesienia jest pandemia COVID-19 i jej konse-
kwencje. Chodzi o konsekwengje taczace si¢ z pytaniami, jakie wywolata
co do mozliwosci kontroli przez pracodawce stanu zdrowia pracowni-
ka (np. pomiar temperatury ciata czy kontrola objawéw wskazujacych
na zarazenie), ograniczania dostepu do okreslonych przestrzeni wspol-
nych, ustug lub mozliwosci pracy (paszporty covidowe), czy tez ocze-
kiwania poddania si¢ okreslonej procedurze medycznej (obowigzkowe
szczepienia jako warunek dopuszczenia do okreslonej aktywnosci czy
pracy). Zwiazek pomiedzy pytaniami, jakie wywotata i wywoluje pan-
demia COVID-19, a kwestig mikrochipdw jest z tatwoscia dostrzegalny?.

Oczywiscie, pytania, ktore powstaly w obszarze prawa do prywat-
nosci, przetwarzania danych czy nadzoru w konsekwengji pandemii
COVID-19, nie beda w tym tekscie wyczerpujaco poruszone (praw-
dopodobnie beda one gléwna pozywka dla prowadzonych rozwa-
zan na kilka nastepnych lat), ale sa one niezbednym ttem dla spoj-
rzenia na problem potencjalnego oczekiwania ze strony pracodawcoéw
na poddanie si¢ okreslonej procedurze mikrochipowania podskoérnego
przez pracownikow.

Dnia 1 sierpnia 2017 r. niewielka firma technologiczna Three Squere
Market z River Falls ze stanu Wisconsin zorganizowata przyjecie dla
swoich 80 pracownikow. Nie byloby w tej informacji niczego szcze-
golnego, gdyby nie fakt, Zze poza standardowymi rozrywkami podczas
imprezy pracownikom zaoferowano (oczywiscie nie na zasadzie zasko-
czenia) mozliwo$¢ umieszczenia w ich dloniach mikrochipéw, wielko-
Sci ziarenka ryzu, za pomoca ktérych moga otwiera¢ drzwi, logowac
sie¢ do systemow komputerowych czy nabywaé przekaski i napoje
w automacie. Byly to pasywne chipy (o rodzajach mikrochipow dalej),
czyli innymi stowy, urzadzenia wykorzystujace technologie, ktora po-
wszechnie stosujemy od potowy XX w. i ktéra kazdy z nas obserwuje,
uzywajac jakiejkolwiek karty kredytowej czy bankomatowej. Pie¢dzie-

* ].S. Gonzalez: Stop Before It Starts: Regulating Employee Microchipping in the Covid-19
Era. "Mississippi Law Journal” 2020, Vol. 90, Issue 1, s. 1-34.
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sieciu pracownikéw zdecydowato sie na umieszczenie pod skora chipa.
Mimo ze zakres ulatwien dla pracownika czy pracodawcy byt de facto
taki sam jak w przypadku umieszczenia mikrochipa na smyczy, ktora
pracownik nosi na szyi (poza faktem, ze wszczepionego mikrochipa nie
da sie zgubic), zdarzenie wywotalo niebywate zainteresowanie w me-
diach*. Wydaje sig, ze ekscytacja w duzej mierze wynikata z tego, ze do
przekroczenia symbolicznej bariery skoéry cztowieka doszto w kontek-
Scie pracy. Innymi sfowy — polala si¢ symboliczna krew.

Osoby, ktére dotychczas poddaty si¢ mikrochipowaniu, zrobity to
najczesciej ze wzgledéw medycznych albo dla zabawy. Najliczniejsza
grupa osob, ktéra uzywa mikrochipéw w jednym okreslonym celu, sa
mieszkanicy Sztokholmu (okoto 6 tys. 0osdb), ktorzy na chipie umiesz-
czonym pod skodra koduja bilety w komunikacji publicznej. Jedynym
(znanym mi) liczniejszym przypadkiem mikrochipowania podskdrne-
go w zwiazku z praca byla sytuacja w Meksyku, gdzie procedurze tej
poddano grupe prokuratoréw (okoto 160 osob), w tym prokuratora ge-
neralnego, a mikrochipy miaty stuzy¢ utatwieniu ustanowienia ogra-
niczen w dostepie do tajnych dokumentéw (umozliwialy otworzenie
okreslonych pomieszczen, szaf itp.). Prawdopodobnie mialy by¢ takze
pewnym zabezpieczeniem na wypadek porwania (dokfadnie na tej sa-
mej zasadzie, jak chipowanie bagazu ulatwia jego znalezienie na lot-
nisku). Pisze: ,,prawdopodobnie”, poniewaz nie ma jednoznacznej in-
formadji, czy byly to chipy pasywne, czy aktywne’.

Podobne przyktady jak w odniesieniu do firmy Three Squere Market
dotycza takich spolek, jak NewFusion (Belgia) czy Epicenter (Szwecja)®.

* Zainteresowanie w mediach bylo ogromne, podaje wiec tylko kilka przyktadéw:
T. Gillies: Why Most of Three Square Market’s Employees Jumped at Chance to Wear a Micro-
chip. 13.08.2017. https://www.cnbc.com/2017/08/11/three-square-market-ceo-explains-
its-employee-microchip-implant.html [dostep: 09.03.2023]; Wisconsin Company Three
Square Market to Microchip Employees. 24.07.2017. https://www.bbc.com/news/world-
-us-canada-40710051 [dostep: 09.03.2023]; The Microchip — One Year Later, Where are They?
26.07.2018. https://www.prnewswire.com/news-releases/the-microchip---one-year-later-
where-are-they-300687606.html [dostep: 09.03.2023].

> W. Weissert: Microchips Implanted in Mexican Officials. 15.07.2004. https://www.
nbcnews.com/id/wbna5439055 [dostep: 09.02.2023].

¢ B. Williams: Belgian Company Offers to Make its Employees Cyborgs with Microchip Im-
plants. 7.02.2017. https://mashable.com/article/belgian-company-microchips-employees
[dostep: 09.02.2023]; J. Brooks: A Swedish Start-Up Has Started Implementing Microchips
Into its Employees. 03.04.2017. https://www.cnbc.com/2017/04/03/start-up-epicenter-
implants-employees-with-microchips.html [dostep: 09.02.2023].
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Jak juz wskazatam, na calym swiecie mamy prawdopodobnie okoto 20 tys.
zachipowanych ludzi, jednakze nie znamy zadnego przyktadu, w ktorym
pracodawca oczekiwatby od pracownikdéw poddania sie tej procedurze
w jakiejkolwiek jurysdykcji. Rownoczesnie rozrasta si¢ ustawodawstwo
stanowe w USA zabraniajace mikrochipowania pracownikéw lub wy-
magajace zgody pracownika na te procedure. W kilku stanach zakazano
mikrochipowania bez zgody — sa to m.in.: Kalifornia, Maryland, Dakota
Pétnocna, Oklahoma i Wisconsin. W duzej liczbie stanéw odniesiono sie
w ich ustawodawstwie wprost do mikrochipowania w kontekscie pracy
(przyktadowo: Arkansas, Indiana’, Missouri, Montana, Nevada, Iowa®).
Czy ta legislacyjna reakcja nie jest nieco przedwczesna?

1. Technologia RFID i jej historia oraz sposoby wykorzystania

Technologia RFID (z ktdéra kazdy z nas styka sie codziennie, uzy-
wajac kart kredytowych, wchodzac do sklepu, gdzie towary sa za-
bezpieczone przed kradzieza, i w setkach innych zwyktych sytuacji,
np. kiedy oznaczamy swojego czworonoga) jest podstawa dziatania
mikrochipa i jak w przypadku wigkszosci technologii jej historia 1a-
czy sie z dziataniami wojennymi. W czasie II wojny $wiatowej, gdy
technologia radaréw wojskowych byla juz rozwinieta, pojawit sie pro-
blem z odrdznianiem na radarze samolotéw ,,swoich” od samolotow
wroga. Niemieckie lotnictwo rozwiazato te kwestie, polecajac pilotom
samolotéw wykonywanie przez maszyny uformowane w okreslonym
szyku konkretnych figur, co bylo sygnalem rozpoznawczym. Alian-
ci na szczescie dla dalszego rozwoju technologii podeszli do sprawy
bardziej przelomowo, wprowadzajac i testujac radarowe znakowanie
samolotéw (tzw. technologie IFF — Identification Friend or Foe, zreszta
po réznych udoskonaleniach stosowana do dzi§ w lotnictwie i wojsko-
wym, i cywilnym). I to wlasnie technologia IFF byta protoplasta RFID’.

7 R. Maurer: Another State Bans Employers Microchipping Workers. 27.04.2021.
https://www.shrm.org/resourcesandtools/hr-topics/technology/pages/indiana-bans-
employers-from-requiring-microchips-workers.aspx [dostep: 09.02.2023].

8 https://eu.desmoinesregister.com/story/news/politics/2020/02/05/iowa-bill-
would-prevent-requiring-microchip-implants/4669429002/ [dostep: 09.02.2023]; https://
legiscan.com/IA/text/HF259/id/2262989 [dostep: 09.02.2023].

° Czyli RFID to technologia, ktéra wykorzystuje fale radiowe do przesytania danych
oraz zasilania elektronicznego ukladu (etykieta RFID) stanowigcego etykiete obiektu
przez czytnik, w celu identyfikacji obiektu. Technika umozliwia odczyt, a czasami takze
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Pierwszym komercyjnym zastosowaniem technologii RFID juz
w latach 50. XX w. bylo oznakowanie drozszych produktéw w skle-
pach jako ochrona przez zlodziejami. W kolejnych dekadach zaczeto
uzywac tej technologii do znakowania bydta w stadach, oznaczania
pojazdow i pobierania réznorodnych optat. Dynamiczny rozwdj ko-
mercyjnych zastosowan mial miejsce w latach 90. ubiegltego wieku —
byl to pobdr réznego rodzaju optat za parkowanie, uzywanie drog
etc. W miare uplywu czasu i rozwoju technologii zmniejszano row-
niez wielko$¢ mikrochipow, ktore teraz w wigkszosci sa tak mate, ze
de facto niezauwazalne dla ludzkiego oka.

Oczywiscie byly tez préby kompleksowego uzycia technologii
RFID, ktore ostatecznie zrealizowano tylko cze$ciowo. Przyktadowo,
w 2003 r. Walmart oglosil, ze bedzie oczekiwat od swoich wszystkich
dostawcow oznaczania mikrochipem kazdego towaru dostarczone-
go do magazynow, aby raz na zawsze rozwigzac¢ wszelkie problemy
z ustalaniem stanéw magazynéw. Ostatecznie wycofano sie z tego
projektu i rownolegle korzystano z technologii RFID oraz kodéw kre-
skowych do oznaczania towarow'. W 2016 r. natomiast Macy’s prze-
szedl na wylaczne stosowanie technologii RFID do oznaczania towa-
réow i zarzadzania magazynami''.

Naturalnie wykorzystanie technologii wywotywato i wywotuje
okreslone kontrowersje, przede wszystkim w zakresie ochrony prawa
do prywatnosci'. Druga grupa obaw dotyczy tego, czy istnieje niebez-
pieczenstwo kradziezy informacji z chipa lub ich zhakowania®.

zapis uktadu RFID. W zaleznosci od konstrukcji pozwala na odczyt etykiet z odlegtosci
do kilkudziesieciu centymetréw lub kilku metrow od anteny czytnika. System odczytu
umozliwia identyfikacje wielu etykiet znajdujacych sie jednoczesnie w polu odczytu.
10°P. Rosenblum: How Walmart Could Solve Its Problem and Improve Earnings.
22.05.2014. https://www.forbes.com/sites/paularosenblum/2014/05/22/walmart-could-
solve-its-inventory-problem-and-improve-earnings/ [dostep: 09.02.2023].

' B. Thau: Is the 'RFID Retail Revolution’ Finally Here? A Macy'’s Case Study. 15.05.2017.
https://www .forbes.com/sites/barbarathau/2017/05/15/is-the-rfid-retail-revolution-
finally-here-a-macys-case-study/?sh=722ce7ac3294 [dostep: 09.02.2023].

2 C. Mutigwe, F. Aghdasi: Research Trends in RFID Technology. “Interim: Interdisci-
plinary Journal” 2007, Vol. 6, Issue 1, s. 68-82. https://www.semanticscholar.org/paper/
Research-trends-in-RFID-technology-Mutigwe-Aghdasi/4b7450d3083b5fbb3f2a5192e7
01b8fb81c59562 [dostep: 09.02.2023].

3 Sh. Firfiray: Microchips Implants are Threatening Workers’ Rights. 22.11.2018. https://
theconversation.com/microchip-implants-are-threatening-workers-rights-107221
[dostep: 09.02.2023].
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Mikrochip wykorzystujacy technologie RFID moze by¢ pasywny
(nadaje si¢ tylko do odczytu, zazwyczaj nie posiada wlasnego zro-
dta zasilania — wystepuje np. w karcie kredytowej, ktora do odczytu
potrzebuje energii z czytnika) albo aktywny (zdolny do bycia odczy-
tanym i do kodowania, np. moze stuzy¢ do wysylania w czasie rze-
czywistym informacji o potozeniu obiektu; taki mikrochip musi miec¢
wtasne zrodto zasilania).

Przyktadowo, The American Civil Liberties Union (ACLU) prote-
stowalo, gdy jedno z przedszkoli w stanie Kalifornia oznaczato aktyw-
nymi mikrochipami koszulki noszone przez przedszkolaki, aby mozna
byto je ,namierzy¢” (w sensie: znalez¢ i zidentyfikowad¢ w razie np.
zagubienia). Oczywiscie powodowalo to takze, iz mozna bylo zlokali-
zowac (w sensie: wysledzi¢) dziecko ubrane w dany strdj. Wydaje mi
sig, ze zarzuty wobec stosowania takiego rozwiazania szty w dwdéch
wzajemnie wykluczajacych sie kierunkach: z jednej strony wskazywa-
no, ze narusza to prywatnos¢ dzieci (czyli ze mikrochipy sa skutecz-
ne), a z drugiej — ze aktywny mikrochip wykorzystujacy RFID mozna
stosunkowo fatwo podrobi¢, co moze utatwi¢ porwanie dziecka (ktos
falszuje mikrochip i za jego pomoca ukrywa porwanie dziecka — co po-
kazywatoby, ze mikrochipy sa nieskuteczne). W kazdym razie sprawa
byla szeroko dyskutowana w mediach'.

Wobec omawianej technologii stawiane sa nastepujace zarzuty:
po pierwsze, mikrochipy moga by¢ umieszczane na przedmiotach bez
wiedzy/swiadomosci/zgody ich uzytkownikow/wtascicieli; po drugie,
globalne, masowe znakowanie przedmiotow spowoduje stworzenie
globalnego rejestru posiadaczy wszystkiego; po trzecie, umieszczanie
mikrochipéw wiaze si¢ z mozliwoscig pozyskiwania olbrzymiej liczby
danych (nawet jezeli bedg to mikrochipy pasywne i pozbawione wia-
snego zrodla zasilania, to dane beda powstawaly w sytuacjach, gdy
przedmioty znajda si¢ w zakresie oddziatywania czytnika). Wszystkie
te kwestie potraktowane tacznie stanowia fundamentalne zagrozenie
dla prawa do prywatnosci.

4 https://www.aclu.org/issues/privacy-technology/surveillance-technologies/rfid-
-chips [dostep: 09.02.2023].
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2.RFID w zwiazku z praca

Najczesciej chipy zamontowane w rdéznego rodzaju przywieszkach/
smyczach/bransoletach stuza do tak prozaicznych kwestii, jak otwiera-
nie bramek, drzwi, logowanie si¢ do réznorodnych systemow.

Jezeli chipy sa aktywne i maja swoje zasilanie, rodzi si¢ wrecz nie-
koniczace sig spektrum zastosowan. Sa to chipy umieszczane zazwyczaj
w bransolecie (tak, aby reakcja chipa mogta by¢ , powigzana” z dfonia
pracownika). Przyktadowo, UPS, stosujac setki chipéw, ma dostep do
informacji o technice jazdy zatrudnianych kurieréw, np. o tym, czy za-
pinaja pasy i ile czasu im to zabiera, czy o ich technikach parkowania
etc. Firma w pierwszej dekadzie XXI w. wskazywata, ze implemen-
tacja tego systemu pozwolita jej zmniejszy¢ flote samochodow o 10%
oraz znaczaco zmniejszy¢ zuzycie paliwa®. Z kolei Amazon wprowa-
dza bransolety, ktére wibruja, gdy pracownik magazynu kieruje reke
w strone niewlasciwej pétki, i w ten sposdéb w czasie rzeczywistym
poprawiane/usprawniane sa jego ruchy'®.

3. Ocena w kontekscie Proactionary Principle

Oczywiscie w artykule opublikowanym w czasopismie, ktorego
przedmiot stanowi prawo pracy i zabezpieczenie spoteczne, najbardziej
naturalne jest odnoszenie danego zjawiska do zagrozen czy korzysci
dla pracownikéw i pracodawcéw. Warto jednak spojrze¢ na zachodza-
cy proces — wykorzystanie technologii RFID i potencjalne wykorzysta-
nie tej technologii (pisze , potencjalne”, poniewaz jak juz wskazatam,
skala takich przypadkéw na swiecie jest jeszcze mocno ograniczona) —
z punktu widzenia rozwoju technologii jako takiej. Wydaje sig, ze jest
to tym wazniejsze, ze coraz czesciej (w kazdym razie w mojej ocenie)
w obszarze regulacji pracy bedziemy mieli do czynienia z dylemata-
mi, ktore beda mniej czy bardziej bezposrednim odzwierciedleniem
wyraznego postepu technologicznego. Na takie spojrzenie zwraca sie

15 E. Kaplan: The Spy who Fired Me. The Human Costs of Workplace Monitoring. March
2015. https://harpers.org/archive/2015/03/the-spy-who-fired-me/ [dostep: 09.02.2023].

16 Amazon Patents Wristband that Tracks Warehouse Workers” Movements. 01.02.2018.
https://www.theguardian.com/technology/2018/jan/31/amazon-warehouse-wristband-
-tracking [dostep: 09.02.2023].
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uwage w literaturze'. Przyktadowo, mozna odwotac sie do tzw. zasa-
dy proaktywnej (Proactionary Principle), sformutowanej przez filozofa
i futuryste Maxa More’a’®. Zasada ta ma ulatwi¢ dokonanie ogladu,
kiedy i w jakim zakresie jakas technologia czy procedura powinna ule-
ga¢ ograniczeniu. Max More wskazuje, ze wolno$¢ ludzi w zakresie
innowacji technologicznych jest bardzo cenna. Wiaze si¢ z tym kilka
imperatywéw przy proponowaniu $rodkéow ograniczajacych, miano-
wicie nalezy:

— oceniac ryzyko i mozliwosci zgodnie z dostepna nauka, a nie z po-

wszechng percepcja;

— uwzglednia¢ zaréwno koszty samych ograniczen, jak i koszty utra-
conych mozliwosci;

- faworyzowac $rodki, ktore sa proporcjonalne do prawdopodobienstwa

i wielkosci skutkdw oraz ktore majag wysoka wartos¢ oczekiwang;

— chroni¢ wolnos¢ ludzi do eksperymentowania, innowagji i postepu®.
Szczegdtowe rozpisanie zasady proaktywnej wyglada nastepujaco:
,1. Wolno$¢ ludzi w kwestii wprowadzania innowagcji technolo-

gicznych jest cenna dla ludzkosci. Dlatego ciezar dowodu spoczywa

na tych, ktoérzy proponuja srodki ograniczajace. Wszystkie propono-
wane srodki powinny by¢ doktadnie przeanalizowane.

2. Oceniajmy ryzyko zgodnie z dostepna nauka, a nie powszechna
percepcja, i pozwolmy na powszechne uprzedzenia w rozumowaniu.

3. Dajmy pierwszenstwo tagodzeniu znanych i udowodnionych za-
grozen dla zdrowia ludzkiego i jakosci srodowiska naturalnego przed
dziataniem przeciwko hipotetycznym zagrozeniom.

4. Traktujmy ryzyka technologiczne na tych samych zasadach, co
ryzyka naturalne; unikajmy niedoceniania ryzyka naturalnego i prze-

17 1.Z. Wasbin: Examining the Legality of Employee Microchipping Under the Lens of the
Transhumanistic Proactionary Principle. “Washington University Jurisprudence Review”
2019, Vol. 11, Issue 2, s. 401-425.

8 M. More: The Proactionary Principle. 28.03.2008. http://strategicphilosophy.blog-
spot.com/2008/03/proactionary-principle-march-2008.html [dostep: 09.02.2023].

9 Por. tamze: “People’s freedom to innovate technologically is highly valuable,
even critical, to humanity. This implies several imperatives when restrictive measures
are proposed: Assess risks and opportunities according to available science, not pop-
ular perception. Account for both the costs of the restrictions themselves, and those of
opportunities foregone. Favor measures that are proportionate to the probability and
magnitude of impacts, and that have a high expectation value. Protect people’s freedom
to experiment, innovate, and progress”.

s.8z15


http://strategicphilosophy.blogspot.com/2008/03/proactionary-principle-march-2008.html
http://strategicphilosophy.blogspot.com/2008/03/proactionary-principle-march-2008.html

O lgku przed nadciagajacym chipowaniem pracownikéw...

ceniania ryzyka zwigzanego z dzialalnoscia cztowieka. Dokonujmy pet-
nego uwzglednienia korzysci ptynacych z postepu technologicznego.

5. Szacujmy konsekwencje wynikajace z zaniechania danej techno-
logii oraz uwzgledniajmy koszty i zagrozenia zwigzane z zastapieniem
jej innymi wiarygodnymi opcjami, szacujmy ze starannym uwzgled-
nieniem skutkow o szerokim zasiegu i skutkow nastepczych.

6. Rozwazmy $rodki ograniczajace tylko wtedy, gdy potencjalny
wplyw danej dziatalno$ci ma zaréwno znaczne prawdopodobienstwo,
jak i dotkliwos¢. W takich przypadkach, jezeli dziatanie przynosi row-
niez korzysci, nalezy zdyskontowa¢ wplywy zgodnie z mozliwoscia
dostosowania si¢ do niekorzystnych skutkéw. Jezeli srodki majace
na celu ograniczenie postepu technologicznego wydaja si¢ uzasadnio-
ne, nalezy zapewnié, ze zakres tych srodkéw bedzie proporcjonalny
do zakresu prawdopodobnych skutkéw.

7. Dokonujac wyboru sposrédd srodkow majacych na celu ograni-
czenie innowacji technologicznych, uszeregujmy kryteria decyzyjne
w nastepujacy sposob: nadajmy pierwszenstwo zagrozeniom dla zy-
cia ludzkiego i innych inteligentnych gatunkéw nad zagrozeniami dla
innych gatunkéw; nadajmy pierwszenstwo zagrozeniom, ktére nie sa
$miertelne dla zdrowia ludzkiego, nad zagrozeniami ograniczonymi
do srodowiska (w rozsadnych granicach); nadajmy pierwszenstwo
zagrozeniom bezposrednim nad zagrozeniami odleglymi; preferujmy
srodek o najwigkszej warto$ci oczekiwanej, nadajmy pierwszenstwo
zagrozeniom bardziej pewnym nad mniej pewnymi oraz nieodwracal-
nym lub trwaltym skutkom nad skutkami przej$ciowymi”?.

% Tamze: “1. People’s freedom to innovate technologically is valuable to humanity.
The burden of proof therefore belongs to those who propose restrictive measures. All
proposed measures should be closely scrutinized.

2. Evaluate risk according to available science, not popular perception, and allow
for common reasoning biases.

3. Give precedence to ameliorating known and proven threats to human health and
environmental quality over acting against hypothetical risks.

4. Treat technological risks on the same basis as natural risks; avoid underweighting
natural risks and overweighting human-technological risks. Fully account for the bene-
fits of technological advances.

5. Estimate the lost opportunities of abandoning a technology, and take into account
the costs and risks of substituting other credible options, carefully considering widely
distributed effects and follow-on effects.

6. Consider restrictive measures only if the potential impact of an activity has both
significant probability and severity. In such cases, if the activity also generates benefits,
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Dokonujac analizy obecnych potencjalnych korzysci wynikajacych
z mikrochipowania podskornego, nie mozna wskaza¢, aby ta techno-
logia w widoczny sposob poprawiala kondycje cztowieka, ale row-
noczes$nie nie powinna by¢ ograniczana ze wzgledu na strach, ktory
wywoluje, czy obawy dotyczace jej rezultatéw. W ocenie Joshuy Z.
Wasbina reakcje ustawodawstw stanowych w USA sa uzasadnione
w kontekscie dominujacego w tym panstwie zatrudnienia , employment
at will”, pozwalajacego pracodawcy rozwiazac stosunek pracy bez po-
dania przyczyny?'.

Nalezy podkresli¢, ze mikrochipowanie nie musi wiazac sie z prze-
twarzaniem danych osobowych. Jezeli jest ono stosowane wylacznie
w celu uzyskiwania dostepu do pomieszczen, wydaje si¢ bezpieczniej-
sze z punktu widzenia ochrony danych niz technologie bezpieczen-
stwa stosowane w niektdrych miejscach pracy, takie jak skanowanie
odciskow palcow lub siatkdwki oka.

Nie jest tak, ze nie mam $wiadomosci zagrozen, jakie rodzi wy-
korzystywanie technologii. W wiekszosci jurysdykcji na swiecie pra-
codawca ma lub bedzie miat (jezeli zainwestuje w okreslong techno-
logie) dostep do danych pracownika moéwiacych np. o rytmie jego
serca, godzinach snu czy konsumpcji alkoholu poza godzinami pracy.
Polecenie noszenia bransoletek, ktore pozwalaja na pozyskiwanie ta-
kich danych, nawet jezeli bedzie wymagato zgody pracownika (a cze-
sto ma ona charakter czysto formalny, co wynika z nieréwnowagi silty
pomiedzy stronami stosunku pracy), bedzie prowadzito do sytuacji,
gdy na podstawie analizy takich czynnikow jak wskazane pracodaw-
cy beda podejmowali decyzje o zwolnieniu pracownika, promocji czy
zmianie zakresu zadan®.

discount the impacts according to the feasibility of adapting to the adverse effects. If
measures to limit technological advance do appear justified, ensure that the extent of
those measures is proportionate to the extent of the probable effects.

7 When choosing among measures to restrict technological innovation, prioritize de-
cision criteria as follows: Give priority to risks to human and other intelligent life over
risks to other species; give non-lethal threats to human health priority over threats limit-
ed to the environment (within reasonable limits); give priority to immediate threats over
distant threats; prefer the measure with the highest expectation value by giving priority
to more certain over less certain threats, and to irreversible or persistent impacts over
transient impacts”.

2 J.Z. Wasbin: Examining the Legality...

2 W. Turner: Chipping Away at Workplace Privacy: The Implementation of RFID Micro-
chips and Erosion of Employee Privacy. “Washington University Journal of Law & Policy”
2020, Vol. 61, s. 275-297.
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Naturalnie w pewnych sytuacjach moze si¢ pojawic¢ opdr zbioro-
wy — przykladowo, australijskie zwiazki zawodowe zablokowaty re-
gulacje, wedlug ktdrej kierowca ciezaréwki otrzymywatby lekkie ude-
rzenie pradem w sytuacji, gdy urzadzenia pokazywalyby, ze zamykaja
mu sie¢ oczy. Nalezy tu uscisli¢, ze takie rozwiazanie zaproponowato
australijskie ministerstwo transportu pod wplywem tragicznego wy-
padku z udzialem cigzarowki, a nie pracodawcy®. Inny przyktad to
wycofanie si¢ ,Daily Telegraph” z uzywania urzadzenia OccupEye
kontrolujacego dziatania pracownikéw biurowych®.

4. Uwagi koncowe

W tekscie pokazano przyktady ustawodawstw stanowych z USA
wprost zakazujacych (i wprowadzajacych sankcje) w razie oczekiwa-
nia przez pracodawce, ze pracownik podda si¢ procedurze mikrochi-
powania (takze w wypadku chipéw pasywnych, ktérych uzywanie nie
rozni sie zasadniczo od zawieszonej na szyi smyczy czy bransolety,
gdzie znajdowalby sie chip). Wydaje sig¢, ze dos$¢ energiczna reakcja
amerykanskiego ustawodawstwa wynika z kilku przyczyn.

Po pierwsze, mamy do czynienia z jurysdykcja, w ktérej w zde-
cydowanej wiekszosci standw istnieje koncepcja ,employment at will”,
pozwalajaca pracodawcy w kazdej chwili rozwigza¢ umowe o prace
(tak dtugo, jak jego dziatanie nie ma charakteru dyskryminujacego ze
wzgledu na, przykladowo, rase albo dziatalnos¢ zwiazkowa). Jest je-
den wyjatek (Montana), w ktérym regulacja przypomina konstrukcje
powszechnej ochrony przed wypowiedzeniem (konieczno$¢ uzasad-
nienia dziatania zmierzajacego do zakonczenia trwania relacji), row-
noczes$nie wiele stanéw wymaga od pracodawcy dzialania w dobrej
wierze, ale niezaleznie od tego niewatpliwie pozycja pracownika wo-
bec pracodawcy jest zdecydowanie stabsza w USA niz w UE®. Jest

2 https://www.news.com.au/technology/innovation/motoring/proposal-to-
electrocute-drowsy-truck-drivers-in-wake-of-fatal-crashes-slammed/news-story/
d69c25£8fe814993848509b6dad40731 [dostep: 09.02.2023]; https://www.dailymail.co.uk/
news/article-5279261/Minister-shocks-trucking-industry-electric-jolt-idea.html [dostep:
09.02.2023].

# https://www.theguardian.com/media/2016/jan/11/daily-telegraph-to-withdraw-
devices-monitoring-time-at-desk-after-criticism [dostep: 09.02.2023].

% W Montanie zasada zatrudniania ,employment at will” dotyczy tylko 6-miesiecz-
nego okresu prébnego, nastepnie, aby rozwigza¢ umowe, pracodawca musi wskazac
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to jedna z przyczyn, dla ktérych legislacja prébuje go ochroni¢ przed
niebezpieczenstwem przymusowego mikrochipowania®.

Po drugie, w USA nie ma odpowiednika RODO na poziomie fe-
deralnym, a co za tym idzie — ochrona (w kazdym razie na poziomie
federalnym) przed pozyskiwaniem i przetwarzaniem danych osobo-
wych jest zdecydowanie stabsza niz w UE.

Po trzecie, spoleczenstwo USA ,mentalnie” wyjatkowo ciezko
zniosto ograniczenia wolnosci i swobody oraz zagrozenia zwigzane
z ochrong prywatnosci wynikajace z pandemii COVID-19.

Po czwarte, jak pokazuja dyskusje i komentarze w procesach legi-
slacyjnych, w niektorych stanach mikrochipy jednoznacznie przypisy-
wane sa mrocznym sifom ostatecznym, znakowaniu przez Antychry-
sta itp. — co z europejskiej perspektywy wydaje si¢ niezbyt powaznym
podejsciem?.

Interesujace bedzie dalsze obserwowanie reakcji spotecznych
i reakcji ustawodawcow na potencjalne modyfikacje ciala cztowieka
w zwiazku z praca.

Patrzac z perspektywy UE, zainteresowanie ,legislacyjne” tematem
jest dos¢ umiarkowane. Mozna wskaza¢ na ekspertyze zamowiona
przez Parlament Europejski w 2018 r.®. W opracowaniu wskazuje sie,
ze postanowienia RODO (a moéwiac bardziej konkretnie, punkty 32, 33,
50 Preambuty do Rozporzadzenia oraz art. 4, 7, 9, 11, 13 (3), a takze 49)

powdd. Wiele standw wprowadzito de facto ograniczenie zasady ,,employment at will” po-
przez wymog dziatania pracodawcy w dobrej wierze (convenant of good faith). Na przy-
klad, rozwiazanie stosunku pracy pracownika tuz przed tym, jak mial on otrzymac
duza prowizje, moze by¢ interpretowane jako dziatanie w ztej wierze. Podobnie praco-
dawca nie moze podawac nieprawdziwych powodéw wypowiedzenia pracownikowi
umowy o prace. Dziatanie w dobrej wierze moze zosta¢ naruszone réwniez w przy-
padku, gdy pracownik zostat zwolniony po dtugim czasie, gdy otrzymywat pozytyw-
ne oceny pracy i byt przekonany, ze jego miejsce pracy jest stabilne — aby udowodni¢,
ze zwolnienie nie zostalo dokonane w ztej wierze, pracodawca moze by¢ zmuszony do
wykazania , stusznej przyczyny”.

% S. Simpson: Comment: Microchipping Employees and Privacy Implications — Does My
Boss Know Where I am Right Now? “Marquette Benefits and Social Welfare Law Review”
2019, Vol. 20, Issue 2, s. 279-298.

¥ D. Tencer: Virginia Delegates Pass Bill Banning Chip Implants as ‘Mark of the Beast’.
10.02.2010.  https://www.rawstory.com/2010/02/virginia-passes-law-banning-chip-im-
plants-mark-beast/ [dostep: 09.02.2023].

# R. Graveling, T. Winski, K. Dixon: The Use of Chips Implants for Workers. European
Parliament, 2018. https://op.europa.eu/pl/publication-detail/-/publication/34cb538d-58b
7-11e8-ab41-01aa75ed71al/language-en [dostep: 09.02.2023].
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stanowia adekwatne zabezpieczenie intereséw pracownika. Podobnie
jako wystarczajaca podstawe ochrony autorzy podaja art. 8 Konwengji
o ochronie praw czlowieka i podstawowych wolnosci oraz powstate
na jego bazie orzecznictwo, ktdre szeroko definiuje pojecie , zycie pry-
watne” (takie jak przykladowo Niemietz v. Niemcy albo Barbulescu
v. Rumunia). W konkluzji autorzy sygnalizuja, Ze nalezy obserwowac
zjawisko, ale nie podejmowac dziatann przygotowujacych do szczegdl-
nej legislacji. Postuluja za to badania o charakterze medycznym, ma-
jace na celu ocene dlugookresowych skutkow uzywania podskdrnych
mikrochipow.

Z polskiej perspektywy wedlug mnie obecnie wazniejsze niz pro-
ponowanie dziatani legislacyjnych dotyczacych mikrochipéw wydaja
si¢ postulaty ujednolicenia standardu ochrony prawa do prywatnosci
W miejscu pracy w sposob niezalezny od podstawy zatrudnienia. Jak
wskazuje Jakub Kowal, przyjete przez polskiego ustawodawce rozwia-
zania (na podstawie upowaznienia w art. 88 RODO) w istotny sposob
roznicuja zakres ochrony osob zatrudnionych na podstawie stosunku
pracy oraz na podstawie umoéw cywilnoprawnych. Przyktadowo, do
tych drugich nie maja zastosowania zasady dotyczace uzycia monito-
ringu. Tylko w odniesieniu do pracownikéw w rozumieniu art. 2 k.p.
mamy do czynienia z zamknietym katalogiem danych osobowych, ja-
kie przetwarza pracodawca na etapie ubiegania si¢ o zatrudnienie oraz
po zatrudnieniu, z zastosowaniem dodatkowych wymogéw w zakre-
sie zgody na przetwarzanie danych nalezacych do szczegoélnych ka-
tegorii. Nalezy podzieli¢ konstatacje autora, ze dysproporcji tych nie
mozna uzasadni¢ prawng specyfika stosunku pracy®.

Oczywiscie ta mikroopowiastka o mikrochipach podskérnych moze
rodzi¢ bardziej zasadnicze (w kazdym razie w mojej ocenie) pytania —
przede wszystkim o role i nature big data. Jezeli uznamy, ze w kontek-
Scie zmiany klimatycznej i konieczno$ci wdrazania okreslonych polityk
klimatycznych do ich realizacji potrzebujemy okreslonych zasobow
big data — np. w celu uzyskania wiedzy na temat przemieszczania si¢
ludzi, aby tworzy¢ bardziej wydajne, ekologiczne, a co za tym idzie:
generujace mniejszy slad weglowy systemy transportowe — to rodzi si¢

» J. Kowal: Wybrane aspekty ochrony prywatnosci osob zatrudnionych a forma zatrud-
nienia — uwagi na tle polskich regulacji. ,Praca i Zabezpieczenie Spoleczne” 2021, nr 4,
5. 36-43.
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pytanie: w jaki sposéb przy naszym obecnym podejsciu do ochrony
prywatnosci dane te maja by¢ pozyskiwane? Pozostaje jeszcze kwestia
ich anonimizacji, ale to juz jest krok drugi, gdyz najpierw musimy
zaakceptowac mys$l o potrzebie ulatwien dla pozyskiwania danych®.
Podobnie, w mojej ocenie, rodzi si¢ kolejne pytanie: czy jezeli uznamy,
ze niezbedne jest (np. ze wzgledu na zachodzacq zmiane demogra-
ficzna i kurczenie sie zasobow naturalnych) zwigkszenie efektywnosci
pracy pracownikow, to czy w takim razie nie musimy zmieni¢ naszego
spojrzenia na zasysanie danych dotyczacych sposobu wykonywania
przez nich pracy? Naturalnie takie spojrzenie na te kwestie¢ wymaga-
foby przyjecia, ze nie mamy obecnie do czynienia ze ,standardowa”
sytuacja, ale taka, w ktorej ze wzgledu na zagrozenia zwiazane z ko-
nieczno$cia ograniczenia emisji dwutlenku wegla, zmiane demogra-
ficzna czy inny czynnik musimy fundamentalnie przemodelowa¢ sto-
sunek do pozyskiwania danych?'.
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O leku przed nadciagajacym chipowaniem pracownikéw —
uwagi na tle powstajacego ustawodawstwa w USA
Streszczenie

W artykule zwrdcono uwage na ustawodawstwo w poszczegdlnych stanach USA,
w ktorym zakazuje sie (lub podkresla znaczenie wyrazenia na to zgody) mikrochi-
powania podskérnego w relacjach pracy. W ocenie autorki problematyka stosowania
mikrochipéow w kontekscie pracy i potencjalne reakcje ustawodawstwa moga by¢ do-
brym papierkiem lakmusowym reakcji na nastepujacg zmiane technologiczng. Réwno-
czesnie postepujace wykorzystywanie mikrochipéw podskérnych jest bardzo wczesna
faza zjawiska cyborgizacji ciata pracownika.

Stowa kluczowe: mikrochipy, praca, rozwdj technologii
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