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WIRTUALNE ZtOTO

Kryptowalutato termin, ktory jest nieprzypadkowo zbudowany zdwéch
elementow: cztonu krypto- i rzeczownika waluta. Dr inz. Przemystaw
Kudtacik z Instytutu Informatyki Uniwersytetu Slaskiego wyjasnia, ze
to w zasadzie srodek rozliczeniowy, ale niezapisany w systemie kom-
puterowym jakiegokolwiek banku, tylko utrzymywany przez tysigce
komputerédw rozsianych na catym swiecie. Zbudowany jest na bazie
technologii zwanej blockchain, czyli tzw. taricucha blokéw.

REWOLUCYJNA METODA

Zanim pojawity sie kryptowaluty, po-
wstata kryptografia klucza publicz-
nego, czyli kryptografia oparta na
dwéch kluczach. Na czym ona polega?
JesteSmy przyzwyczajeni do zasady,
ze jesli co$ jest zaszyfrowane, to po-
trzebne jest hasto do odszyfrowania.
Coz z tego, ze co$ zaszyfrujemy, je-
$li musimy w jaki$ sposob przekaza¢
hasto osobie, ktéra ma te wiadomos$¢
odczytac. Dlatego wymys$lono krypto-
grafie asymetryczna (kryptografia sy-
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metryczna oparta jest na jednym ha-
Sle, asymetryczna na dwdch hastach).
Metoda byta rewolucyjna, bo pozwa-
lata zaszyfrowa¢ co$ jednym hastem,
ale aby odszyfrowaé, potrzebne byto
drugie hasto. To rozwiazanie jest dzi$
powszechnie wykorzystywane, m.in.
przez bankowos¢ elektroniczna, pod-
pisy elektroniczne, wojsko, a takze
w zakresie bezpieczenstwa w interne-
cie. Kryptografia jest takze podstawa
technologii kryptowalut.

WOLNOSCE, ANONIMOWOSCE
| DECENTRALIZACJA

W 1982 roku amerykanski naukowiec
oraz kryptograf David Chaum zapro-
ponowat, aby wykorzystujac krypto-
grafie klucza publicznego, stworzy¢
wirtualna gotéwke dziatajaca w spo-
s6b anonimowy. Byla to istotna zmia-
na, gdyz podstawowa cecha funkcjo-
nujacych woéwczas nos$nikéw danych
informatycznych byly taSmy magne-
tyczne, co byto zwiazane z publicznym
charakterem i otwartym dostepem do
ptatnosci online. Cyfrowa waluta we-
dtug jego wizji miata by¢ w pelni ano-
nimowa, ale oparta na technologii nie-
zupelnie przypominajacej dzisiejszy
blockchain. Pomysty Chauma staty sie
podwalinami tzw. ruchu cypherpunks,
ktéry narodzit sie w 1992 roku. Ludzie
zwiazani z tym ruchem stawiali na to-
talng prywatnos¢, anonimowo$¢ i bez-

NO

limits



%

Czy co$, co nie istnieje fizycznie, moze mieé warto$¢?

pieczenstwo poprzez wykorzystanie
kryptografii.

W pewnym sensie byt to powrdt do
tradycyjnej waluty, jaka byto kiedy$
zloto czy srebro. Zanim nastapily czasy
cyfrowe, istniata nota bankowa, czyli
banknot, ktéry potwierdzat wlasnos¢
ztota czy srebra (dolar amerykanski
miat kiedys$ pokrycie w ztocie). David
Chaum zaproponowat, zeby zamienic
owa note bankowa w warto$¢ cyfrowa,
do ktérej bedzie miat prawa tylko ten,
kto ma klucz prywatny.

JAK POWSTAJA
KRYPTOWALUTY?

Czy co$, co nie istnieje fizycznie, moze
miel warto$¢? Ztoto i srebro maja war-
to$¢, bo nie tylko istnieja fizycznie, ale
potrzebne sa konkretne naktady finan-
sowe, energia, zasoby, praca ludzi, aby
je wytworzy¢. Na Ziemi istnieje ponadto
ograniczona podaz tych kruszcow i nie
da sie ztota czy srebra wydoby¢ wiecej,
niz jest w naturze. A jak jest z ,kopa-
niem” kryptowalut?

Od poczatku istnienia bankowosci cy-
frowej ludzie zastanawiali sie, jak zabez-
pieczy¢ bazy danych, poniewaz hakerzy
nieustannie usituja sie do nich wtamac.
Czesto tez infekuja tysiace komputeroéw
na catym $wiecie, aby jednocze$nie 13-
czyly sie z danym bankiem i obciazaty
serwery, ktore pod tym naporem nie ob-
stuguja zadan. To tzw. ataki DDoS (ang.
Distributed Denial of Service). W latach 90.
XX wieku wymys$lono sposéb ochrony
przed atakami DDoS. Pomyst narodzit
sie przy pracy nad przeciwdzialaniem
spamowi poczty e-mail. Cynthia Dwork
i Moni Naor zaproponowali przeprowa-
dzenie zadania kryptograficznego, ktére
bedzie wymagalo zaangazowania cze-
$ci mocy obliczeniowej komputera. Ten
swoisty rodzaj zagadki polegat na tym,
aby przed wystaniem maila komputer
na podstawie jego tresci rozwiazat za-

danie kryptograficzne. Wynik zadania,
czyli konkretna liczba, byt dolaczany do
tresci maila.

To rozwiazanie zostalo réwniez wy-
korzystane do implementacji ,kopa-
nia” kryptowalut, a proces nazwano
dowodem pracy (ang. Proof of Work).
Zaangazowanie mocy obliczeniowej
komputera ma kluczowe znaczenie. Jak
zostalo wspomniane wczesniej, zeby
mozna zdoby¢ ztoto czy srebro, musi
by¢ zaangazowana wiedza specjalistow,
energia czy sprzet. To samo jednak jest
potrzebne, aby powstawaly kryptowa-
luty, tylko one powstaja w formie cyfro-
wej. Aby wirtualnym ,,gérnikom” opta-
cato sie wspieranie tego rozproszonego
systemu informatycznego, wprowadzo-
no rywalizacje, w ktérej komputery szu-
kaja pewnej specjalnej, dos¢ ztozonej
liczby. Zadanie nie jest fatwe i potrzebna
jest moc obliczeniowa komputera. Kom-
puter, ktory najszybciej odnajdzie wia-
Sciwa liczbe, wygrywa prawo dodania
nowego bloku do tanicucha i otrzymuje
nagrode w kryptowalucie, a wyscig za-
czyna sie od nowa. W bitcoinie zatozo-
no od samego poczatku i nie zmieniono
do dzisiaj, ze nowa strona (nowy blok)
zwierajaca transakcje klientow w bazie
danych, czyli tancuchu blokéw, dodaje
sie $rednio co 10 minut. Dodatkowym
elementem motywujacych do kopania
jest uzyskiwanie prowizji od zatwier-
dzonych transakcji - mozna otrzymac
zaplate za wydobycie kryptowaluty oraz
za walidacje transakgji.

SATOSHI NAKAMOTO

To pseudonim osoby (lub grupy osoéb),
ktéra jest taczona z powstaniem bitcoina,
czyli pierwszej kryptowaluty. To on wpad}
na pomyst, zeby wykorzystac proces za-
gadki kryptograficznej do powstawania
cyfrowego ztota. Oglosit to 31 pazdzier-
nika 2008 roku w manifescie pt. Bitcoin:
Elektroniczny system pieniezny peer-to-
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-peer (ang. Bitcoin: A Peer-to-Peer Elec-
tronic Cash System).

3 stycznia 2009 roku zostato napisanych
30 tys. linii kodu, co uwazane jest za po-
czatek sieci Bitcoin. Od poczatku zato-
zono, ze bitcoinéw (BTC) bedzie 21 mi-
lionéw. Kazdy BTC dzieli sie na 100 mln
czesci, tzw. satoshi, czyli bitcoinowych
»groszy”. Bitcoinéw do systemu nikt
nie moze dosypaé, w programie ogra-
niczono, ze za okolo 100 lat zostanie
wydobyty ostatni BTC. Warto dodac, ze
wiekszo$¢ bitcoindéw juz jest wydobyta
(ok. 19 mln). Dlatego co 4 lata nagroda
dla ,gérnikow” jest zmniejszana o poto-
we - jest to tzw. halving. 5 pazdziernika
2009 roku Satoshi Nakamoto ,,wykopat”
pierwszy blok i wygenerowat 50 BTC.
Po czterech latach ,nagroda” wynosita
juz 25 bitcoiny. Obecnie to 6,25 BTC.

WADY | ZALETY

Do najwiekszych zalet kryptowalut
nalezy na pewno transparentnos¢ sys-
temu, decentralizacja oraz solidne za-
bezpieczenia. Zauwazono jednak, ze
model rywalizacji moze prowadzi¢ do
ogromnego zuzycia energii. Duze kon-
trowersje budzi takze anonimowos¢.
Brak przejrzystej informacji na temat
uzytkownikéw otwiera bowiem mozli-
wosci dla $wiata przestepczego.
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