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Matrimonial frauds in the Internet

Abstract: The aim of this article is to analyze the matrimonial frauds in criminological
terms. To achieve this goal, various definitions of these particulary frauds, the scale of the
phenomenon as well as its characteristics were discussed throughout the text. Also, the
findings of research on online matrimonial frauds’ victims as well as the psychological
strategies used by scammers were analyzed. The general conclusions have been drawn from
the collected data.
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1. Wprowadzenie

Internet — uznawany dzi§ za uniwersalne medium o zasiegu global-
nym - spelnia wiele r6znorodnych funkcji i stwarza pole do realizacji
potrzeb cztowieka, takich jak kontakt z innymi ludzmi, akceptacja spo-
teczna i poczucie przynaleznosci. Moze by¢ postrzegany jako relatywnie
nowa, wirtualna przestrzen spoteczna, ktorej najistotniejszym aspektem
oraz celem wykorzystania jest komunikacja pomiedzy uzytkownikami'.
Poniewaz stanowi ogolnodostepng platforme komunikacyjng, z zatoze-
nia sprzyja nawigzywaniu kontaktéow i pozwala na ich stopniowe roz-
wijanie. Nie dziwi wiec ogromne powodzenie portali spotecznosciowych
i aplikacji przeznaczonych do wymiany wiadomosci miedzy znajomymi,

U A. Adamski: Media w analogowym i cyfrowym Swiecie. Wptyw cyfrowej rewolucji na
rekonfiguracje komunikacji spotecznej. Warszawa 2012, s. 83.
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a takze do poznawania nowych oséb, wchodzenia z nimi w interakcje,
budowania wiezi czy nawet rozpoczynania relacji romantycznej. Dane
uzyskane w badaniu Mediapanel wskazujg, ze w listopadzie 2021 r. ser-
wis Facebook byt druga pod wzgledem popularnosci strong internetowa,
jesli wzia¢ pod uwage statystyki odwiedzin ze wszystkich urzadzen, z kt6-
rych korzystali jego uzytkownicy?. Na liscie dwudziestu najczesciej uzy-
wanych aplikacji mobilnych znalazly si¢ takie aplikacje spotecznosciowe,
jak Messenger (4. miejsce), WhatsApp Messenger (7. miejsce), Instagram
(10. miejsce) i TikTok (13. miejsce), a wsrdd najpopularniejszych aplikacji
audytowanych odnotowano dwie stuzace do randkowania w Internecie,
mianowicie Fotke (z 379 404 uzytkownikami) oraz Sympatie (z 322 542
uzytkownikami)?.

Oprocz pozytywnych aspektow rozwdj technologiczny ma réwniez
swoja ciemng strone. Pojawieniu sie¢ nowych mozliwosci, szerszych per-
spektyw i rewolucyjnych rozwigzan dzieki procesom informatyzacji nieod-
tacznie towarzyszy wzrost zagrozen, naduzy¢ i patologii. Cyberprzestrzen
stata si¢ naturalnym Srodowiskiem pozwalajacym na popetnianie kolej-
nych, coraz powazniejszych i bardziej ztozonych rodzajow przestepstw.
Przyjmuja one rozliczne formy, r6znig si¢ miedzy soba choc¢by celem i spo-
sobem zachowania si¢ sprawcy. W literaturze przedmiotu funkcjonuje
wiele klasyfikacji czynoéw zabronionych popetnianych w Internecie. Jedna
z nich opiera sie na dychotomicznym ujeciu cyberprzestepstw, w ktorym
za kryterium podziatu uznano zaistnienie elementu przemocy. Do cyber-
przestepstw dokonywanych z jej uzyciem zaliczono cyberterroryzm,
napasC przez zastraszenie, cyberprzesladowanie i pornografie dziecieca,
natomiast w grupie cyberprzestepstw dokonywanych bez uzycia przemo-
cy umieszczono cyberwtargniecia, cyberkradzieze, cyberzniszczenia oraz
pozostate cyberprzestepstwa, w tym takze cyberoszustwa*. Odnoszac sie
w szczeg6lnosci do ostatniego z wymienionych rodzajow czynow, trzeba
zauwazyc, ze oprocz oszustw popetnianych zazwyczaj w zwigzku z trans-
akcjami sprzedazy internetowej coraz liczniejsze stajg si¢ tez inne ich for-
my, ktére charakteryzuja si¢ odpowiednim zaplanowaniem, roztozeniem
dziatan w czasie i stosowaniem technik pozwalajgcych na osiggniecie celu
zatozonego przez sprawce. Do tego katalogu nalezg rowniez oszustwa ma-
trymonialne popelniane za posrednictwem Internetu.

2 Wyniki badania Mediapanel za listopad 2021. 10.12.2021. Zrédto: Polskie Badania
Internetu: https://pbi.org.pl/bez-kategorii/wyniki-badania-mediapanel-za-listopad-2021/
[dostep: 6.08.2022].

3 Ibidem.

* DL. Shinder: Cyberprzestepczosé. Jak walczyé z tamaniem prawa w Sieci. Thum.
J. Dobrzanski, K. Mastowski. Gliwice 2004, s. 36-50.
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Zasadniczym celem artykutu jest analiza owych przestepstw w ujeciu
kryminologicznym. W pierwszej kolejnosci zostang omoéwione kwestie
definicyjne oraz dane statystyczne obrazujace skale ujawnionych oszustw
matrymonialnych na $wiecie i w Polsce. Nastepnie na podstawie literatu-
ry przedmiotu zjawisko to zostanie szczegétowo scharakteryzowane po-
przez przyblizenie typowego schematu dziatania sprawcow. Dalsza czes¢
artykutu bedzie poswiecona analizie wynikow badan dotyczacych za-
robwno ofiar oszustw matrymonialnych popetnianych z wykorzystaniem
Internetu, jak i technik wywierania wptywu uzywanych wobec tych osob.
Rozwazania zwienczy podsumowanie zawierajgce wnioski, ktore moga
sie¢ okazac¢ przydatne w opracowywaniu strategii zapobiegajacych tego ro-
dzaju oszustwom.

2. Istota i definicja oszustw matrymonialnych popetnianych
za posrednictwem Internetu

Oszustwa matrymonialne popetniane za posrednictwem Internetu sg
odmiang cyberoszustw, ktora wyr6znia sie na tle pozostatych wyracho-
wanym dzialaniem sprawcy, gdyz taczy w sobie elementy oszustw mar-
ketingowych oraz kradziezy tozsamosci®. Polega na inicjowaniu i budo-
waniu fatszywej relacji romantycznej z wykorzystaniem internetowych
portali randkowych czy serwiséw spoteczno$ciowych lub z uzyciem pocz-
ty elektronicznej w celu wytudzenia pieniedzy od ofiary®. Wedtug wy-
tycznych brytyjskiego Ministerstwa Spraw Wewnetrznych do oszustwa
matrymonialnego dochodzi wéwczas, gdy wytypowana jednostka po na-
wigzaniu w Internecie relacji romantycznej ze sprawcg jest naktaniana
do udzielenia wsparcia finansowego swojemu nowemu obiektowi uczu¢
poprzez przekazanie mu konkretnej kwoty z przyczyn o silnym zabarwie-
niu emocjonalnym’. Poniewaz oszust, ukrywajac prawdziwg tozsamosg,
uwodzi wybrang osobe, zapewnia j3 o szczeroSci swoich intencji, wyznaje
jej mitos¢ oraz tworzy aure autentycznej relacji — tak ze ofiara nie moze
sie¢ pozby¢ wiary w site deklarowanego uczucia — oszustwa te sa uzna-

5 M.T. Whitty, T. Buchanan: The online dating romance scam: The psychological impact
on victims — both financial and non-financial. ,Criminology and Criminal Justice” 2016,
vol. 16, issue 2,s. 177.

¢ C Budd, J. Anderson: Consumer fraud in Australasia: Results of the Australasian
Consumer Fraud Taskforce online Australia surveys 2008 and 2009. Australian Institute
of Criminology, 2011. https://www.aic.gov.au/publications/tbp/tbp43 [dostep: 6.08.2022].

7 Home Office Counting Rules for Recorded Crime, s. 19. Zrodto: https://assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/1099880/hocr-complete-july-22.pdf [dostep: 6.08.2022].
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wane za szczegOlnie dotkliwe i bedace zrédlem traumy. Jak przekonuja
R.G. Brody i D.T. Sinclair, najokrutniejszy element owych przestepstw po-
lega na tym, ze sprawcy najpierw zdobywajg czyjes$ zaufanie, a nastepnie
go naduzywaja?®.

Problematyczng kwestie stanowi niejednolitos¢ terminologii stuzacej
do okreslania analizowanej formy oszustwa. W zagranicznej literaturze
przedmiotu funkcjonuje wiele réznych nazw tego zjawiska, ktore sa sto-
sowane zamiennie i traktowane jako synonimiczne. Do najczesciej spoty-
kanych poje¢ mozna zaliczy¢ anglojezyczne romance scam, romance fraud,
dating fraud, relationship fraud, love scamming i sweetheart swindle. W pol-
skich opracowaniach naukowych oraz informacjach prasowych mowa jest
przewaznie o ,,0szustwie matrymonialnym” lub ,,oszustwie romantycz-
nym?”, przy czym zwlaszcza w doniesieniach medialnych okreslenia te by-
waja uzupelniane formutami zwracajacymi uwage na fatszywg tozsamos¢
sprawcy (,,na amerykanskiego zotnierza”, ,,na lekarza”). W niniejszym
artykule, ze wzgledu na konieczno$¢ zachowania spojnosci, zdecydowa-
no sie konsekwentnie postugiwaé terminem ,,0szustwo matrymonialne”.

Warto w tym miejscu wskaza¢, ze oprocz zagadnien natury termino-
logicznej niemate watpliwosci interpretacyjne budzg relacje zachodzace
miedzy oszustwami matrymonialnymi a oszustwami zwanymi nigeryjski-
mi, ktorych sprawcy naktaniajg swoje ofiary do wptacenia stosunkowo
niewielkiej sumy pienieznej, obiecujac im osiagniecie znacznie wiekszych
zyskow w przysztosci’. Nie jest do konca jasne, czy owe oszustwa two-
rzg dwie odrebne kategorie, czy nie r6znia si¢ od siebie w ogole, czy tez
moze pierwsze z nich — o wezszym zakresie znaczeniowym — zawieraja
si¢ w drugich. Cze$¢ autorOw wyraznie akcentuje fakt, ze oszustwa ma-
trymonialne istotnie odbiegaja od tradycyjnego obrazu oszustwa nigeryj-
skiego pod wzgledem motywacji ofiary do zaangazowania si¢ w historie
wykreowang przez sprawce. Osoba taka odpowiada bowiem na coraz to
nowe prosby o pieniadze, gdyz kieruje si¢ pragnieniem znalezienia mitoSci
oraz rozwijania zwigzku romantycznego, nie za$ checig uzyskania w przy-
sztosci nagrody finansowej, z czym mamy do czynienia w oszustwach
nigeryjskich'®. Na skutek uwiktania w oszukanczy proceder nie tylko do-
Swiadcza szkdd materialnych, lecz takze musi si¢ zmierzy¢ z utratg waznej
dla siebie relacji intymnej. Co istotne, w niektérych przypadkach wtasnie
poczucie zerwania silnej wiezi romantycznej uznawane jest przez ofiare

8 R.G. Brody, D.T. Sinclair: Romance fraud: Taking a lack of ethics to a new low. ,,Ethics
and Critical Thinking Journal” 2013, no. 2, s. 86.

° J. Chang: An analysis of advance fee fraud on the internet. ,,Journal of Financial
Crime” 2008, vol. 15, no. 1, s. 71.

10 C Cross, T.J. Holt: The use of military profiles in romance fraud schemes. ,Victims
& Offenders” 2021, vol. 16, issue 3, s. 388.
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za bardziej zasmucajgce niz strata srodkow pienieznych!'. Celem oszu-
stow matrymonialnych sa osoby wrazliwe emocjonalnie i poszukujace
uczucia, stad tez schemat dziatania sprawcow jawi sie jako podstepniej-
szy w porownaniu z taktyka charakterystyczng dla oszustw nigeryjskich!2.
Nalezy jednak pamietad, ze za kazdym razem daza oni do osiggniecia ko-
rzysci majatkowej. Abstrahujac wiec od kwestii motywoéw, jakimi kieruja
sie ofiary w kontaktach z nimi, i odmiennych technik stosowanych w ra-
mach oszustw matrymonialnych, czes¢ autorow twierdzi, ze omawiane
przestepstwa stanowig jeden z wielu przyktadow klasycznych oszustw ni-
geryjskich®. Takg interpretacje przyjmuje rowniez polska Policja, o czym
moze $wiadczyC tre$¢ oficjalnych komunikatéw publikowanych na jej
ogodlnodostepnej stronie internetowej'.

3. Skala oszustw matrymonialnych popetnianych
za posrednictwem Internetu

Wedtug raportu FBI o przestepstwach popetnionych w Internecie
w 2020 r. (Internet Crime Report 2020) na drugim miejscu w zestawie-
niu najbardziej kosztownych oszustw znalazto sie¢ oszustwo oparte na
osobistej relacji ze sprawca, w tym rodzinnej (np. oszustwo ,,na wnucz-
ka”), przyjacielskiej lub wtasnie romantycznej. Niecate 24 tys. ofiar stra-
cito w ten sposob tacznie ponad 600 min dolarow'. Bardziej szczego-
towych danych na temat samych oszustw matrymonialnych dostarcza
raport Federalnej Komisji Handlu USA (FTC). Na podstawie wszystkich
zgloszenn wystanych do owej agencji wynika, ze w 2020 r. straty ofiar
takich oszustw osiagnety wrecz rekordowy poziom i wyniosty 304 min
dolaréw, co stanowi wzrost o 50% w poréwnaniu z rokiem poprzedza-
jacym. Przeliczywszy podang kwote na jedng osobe, mozna przyjac, ze
Srednio kazda utracita 2500 dolarow. Aczkolwiek najwiecej zawiado-

11 M.T. Whitty, T. Buchanan: The online dating..., s. 182-185.

12 J. Huang, G. Stringhini, P. Yong: Quit playing games with my heart: Understanding
online dating scams. W: Detection of intrusions and malware, and vulnerability assessment.
Eds. M. Almgren, V. Gulisano, F. Maggi. Cham 2015, s. 216.

13°S. Ross, R.G. Smith: Risk factors for advance fee fraud victimisation. ,,Trends And
Issues in Crime and Criminal Justice” 2011, no. 420, s. 1-6. Zroédto: Australian Institute
of Criminology: https://www.aic.gov.au/sites/default/files/2020-05/tandi420.pdf [dostep:
6.08.2022].

4 Zauroczone kobiety przekazywaty oszustom pokazne kwoty. 30.05.2020. Zroédto:
serwis Komendy Giéwnej Policji: https://policja.pl/pol/aktualnosci/189347,Zauroczone-
kobiety-przekazywaly-oszustom-pokazne-kwotyhtml [dostep: 6.08.2022].

IS FBI Internet Crime Report 2020. Zroédto: https://www.ic3.gov/Media/PDF/
AnnualReport/2020_IC3Report.pdf [dostep: 6.08.2022].
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mien o zaistnieniu tego rodzaju oszustwa pochodzito od przedstawicieli
i przedstawicielek grupy wiekowej 40-69 lat, to najpokazniejsze sumy
pieniedzy wytudzono od senioréw i seniorek (w wieku od 70 lat wzwyz).
Co najistotniejsze, w ciggu czterech lat liczba zgtoszen przekazanych do
FTC wzrosta niemal trzykrotnie, a straty finansowe poniesione przez
ofiary oszustw matrymonialnych zwigkszyly sie ponad czterokrotnie’®.
W Wielkiej Brytanii od listopada 2020 r. do pazdziernika 2021 r. odno-
towano blisko 9 tys. przypadkow takich oszustw, ktore tacznie pochto-
nety 92 min funtow. W poréwnaniu z 2020 r. nastapit wzrost o 3 tys.
zarejestrowanych zgtoszen. Wykazano, ze osoby nawigzujgce relacje ro-
mantyczne w Internecie miedzy Swietami Bozego Narodzenia a dniem
walentynek sa najbardziej narazone na dziatanie oszustow i utrate wyso-
kich sum pieniedzy!’. Ponadto zgodnie ze statystykami, ktore opubliko-
wala organizacja Canadian Anti-Fraud Centre, w 2021 r. ofiarg oszustw
matrymonialnych w Kanadzie padto 1365 uzytkownikéw przestrzeni wir-
tualnej, a poniesione przez nich straty finansowe oszacowano w sumie na
64,6 mln dolaréw's,

W tym miejscu za zasadne nalezy uznac szczegbtowe przeanalizo-
wanie skali oszustw matrymonialnych popetnianych za posrednictwem
Internetu w Polsce. Ze wzgledu na brak posSwieconych im badan ilos-
ciowych okreslenie rozmiaréw tego procederu jest mozliwe jedynie na
podstawie danych gromadzonych przez organy Scigania i wymiar spra-
wiedliwosci. Przyjmuje sie, ze sposrod wszystkich dostepnych Zrodet in-
formacji o przestepczosci ujawnionej to statystyki policyjne sg najpetniej-
sze, gdyz zawieraja najszerszy zakres sprawcOw i najtrafniej przedstawiajg
roézne typy przestepstw'?. Dlatego tez w niniejszym artykule zdecydo-
wano si¢ na wykorzystanie wiasnie danych policyjnych, ktore autorka
otrzymata od Komendy Gtéwnej Policji w ramach dostepu do informacji
publiczne;j.

16 E. Fletcher: Romance scams take record dollars in 2020. Federal Trade Com-
mission, 10.02.2021.  https://www.ftc.gov/news-events/blogs/data-spotlight/2021/02/
romance-scams-take-record-dollars-2020 [dostep: 6.08.2022].

17 Swipe left to romance fraud: Family members of online daters urged to help protect
their relatives. Action Fraud, 10.01.2022. https://www.actionfraud.police.uk/news/swipe-
left-to-romance-fraud-family-members-of-online-daters-urged-to-help-protect-their-
relatives [dostep: 6.08.2022].

18 Top 10 frauds in 2021. 17.02.2022. Zrédto: Canadian Anti-Fraud Centre: https://
www.antifraudcentre-centreantifraude.ca/features-vedette/2022/02/frauds-10-fraudes-eng.
htm [dostep: 6.08.2022].

19 M. Perkowska: Zrédta informacji o przestgpczosci. W: E.W. Plywaczewski, S. Redo,
E.M. Guzik-Makaruk, K. Laskowska, W. Filipkowski, E. Glinska, E. Jurgielewicz-Delegacz,
M. Perkowska: Kryminologia. Stan i perspektywy rozwoju. Z uwzglednieniem zatozen Agendy
ONZ na rzecz zrownowazonego rozwoju 2030. Warszawa 2019, s. 71.
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Statystyki dotyczace oszustw matrymonialnych popetnionych za
posrednictwem Internetu zostaty wyodrebnione z danych liczbowych
odnoszacych si¢ do przestepstwa oszustwa z art. 286 Kodeksu karne-
go? przez uszczegdtowienie ich rodzaju (,,internetowe”), a takze modus
operandi, ktory moze wskazywaé na matrymonialny charakter czynu
i obejmuje nastepujace dziatania: sprawca deklaruje che¢ nawigzania
kontaktu towarzyskiego i flirtu, sprawca deklaruje che¢ udzielenia po-
mocy w zalatwieniu kontaktéw towarzyskich i seksualnych, spraw-
ca deklaruje che¢ zawarcia zwigzku matzenskiego. RéwnoczeSnie na-
lezy zaznaczy¢, ze cho¢ Policja postuguje sie w swoich statystykach
takimi jednostkami obliczeniowymi jak ,postepowanie wszczete”
i ,,przestepstwo stwierdzone”, to w odniesieniu do oszustw matry-
monialnych mozliwe jest przywotlanie danych obrazujacych wylacz-
nie druga z wymienionych jednostek. Dlatego autorka uwzglednita
w analizie liczbe przestepstw stwierdzonych, tj. zdarzen objetych po-
stepowaniami przygotowawczymi, w wyniku ktérych potwierdzono
ich przestepny charakter wyrazajgcy sie w spelnieniu znamion czynow
zabronionych?'.

W opracowaniu postuzono si¢ danymi liczbowymi za lata 2013-
2020. Do analizy wybrano wtasnie ten okres, gdyz do konca grudnia
2012 r. Policja wykorzystywata do gromadzenia danych Policyjny System
Statystyki Przestepczosci ,,Jemida”, w ktérym nie ma mozliwosci wyod-
rebnienia informacji o jakichkolwiek oszustwach matrymonialnych. Rok
2013 r. byt wiec pierwszym rokiem uzytkowania Krajowego Systemu
Informacji Policji i w zwiazku z tym pierwszym, za ktory dostepne sg sta-
tystyki tyczace sie tego rodzaju oszustw. W tabeli 1 przedstawiono dane
o liczbie stwierdzonych oszustw matrymonialnych popetnionych za po-
Srednictwem Internetu. Dla ukazania szerszej perspektywy zestawiono je
z catkowitg liczbg przestepstw stwierdzonych z art. 286 k.k., ktére popet-
niono za pomoca tego medium.

20 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny. Dz.U. 2022, poz. 1138 ze zm.
[dalej: k.k.].
21 . Blachut, A. Gaberle, K. Krajewski: Kryminologia. Wyd. 4. Gdansk 2004, s. 194.
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Tabela 1. Liczba stwierdzonych oszustw matrymonialnych popelnionych za posred-
nictwem Internetu na tle ogolnej liczby przestepstw z art. 286 k.k. popelnionych za
posrednictwem Internetu w Polsce w latach 2013-2020

Stwierdzone Stwierdzone oszustwa
Przestepstwa oszustwa Przestepstwa matrymonialne
stwierdzone matrymonialne stwierdzone z art. 286 2 art 22; 681w zw
Rok | 22t 286 S T kk. | o Do g1 kk, | S LW ZAW-2art 294 170 0 994 § 1 kok.
popetnione za popetnione za § 1 k.k. popelnione popetnione za
posrednictwem osrednictwem za poSrednictwem osrednictwem
Internetu p Internetu p
Internetu Internetu
2013 13524 1 - -
2014 19672 4 14 —
2015 28079 4 24 -
2016 27365 9 22 —
2017 29234 19 38 -
2018 29871 47 56 -
2019 36 849 37 41 -
2020 38244 50 46 1

Zrédto: opracowanie wtasne na podstawie danych udostepnionych przez Komende Gtéwnga Policji

Ze statystyk policyjnych wynika, ze w analizowanym okresie liczba
stwierdzonych oszustw matrymonialnych popetnionych za posrednic-
twem Internetu istotnie wzrosta. O ile w 2013 r. stwierdzono zaledwie 1
takie przestepstwo, o tyle siedem lat pdzniej bylo ich doktadnie 50.
Najwiekszy wzrost zostat zaobserwowany w 2018 r, kiedy licz-
ba stwierdzonych oszustw tego rodzaju wyniosta 47, a wiec o 28 wie-
cej niz w 2017 r. Widoczny trend wzrostowy zahamowal nieznacznie
w 2019 r. — odnotowano wowczas o 10 omawianych tu przestepstw mniej
w poréwnaniu z rokiem poprzednim. Jednak juz w 2020 r. liczba stwier-
dzonych oszustw matrymonialnych popetnionych za posrednictwem
Internetu zwigkszyta sie 0 35%. W tym tez roku stwierdzono 1 oszustwo
matrymonialne, ktore zostato popetnione z wykorzystaniem Internetu
i zakwalifikowane z art. 286 § 1 w zw. z art. 294 § 1 k.k., poniewaz jego
przedmiotem byto mienie znacznej wartosci.

Niewatpliwie tendencja wzrostowa liczby oszustw matrymonialnych
pokrywa sie z ogélnym trendem wzrostowym liczby stwierdzonych prze-
stepstw oszustwa z art. 286 § 1 k.k. popetnionych za posSrednictwem
Internetu. Z wyjatkiem 2016 r., kiedy odnotowano spadek o 2,5% w sto-
sunku do roku poprzedniego, liczba stwierdzonych przestepstw tego
typu systematycznie rosta, tak by w 2020 r. osiaggnaé wartos¢ 38 244.
Poréwnujac lata skrajne badanego okresu, mozna zauwazy¢ jej zasadniczy
wzrost — o 183%. Przyczyny trzeba upatrywac cho¢by w dynamicznym
rozwoju nowoczesnych technologii, rosngcej dostepnosci i coraz wigkszej
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popularnosci ustug internetowych wsréd przedstawicieli wszystkich grup
wiekowych, matej Swiadomosci zagrozen wystepujacych w cyberprze-
strzeni, a w ostatnim czasie rowniez w izolacji spotecznej i negatywnych
nastrojach zwigzanych z pandemig COVID-19. Przygladajac sie jednak
bardziej szczegbtowo udziatowi oszustw matrymonialnych w catkowitej
liczbie przestepstw z art. 286 § 1 k.k. popelnionych za posrednictwem
Internetu, nalezy wskaza¢, ze zmienna ta jest stosunkowo niewielka,
w ciagu siedmiu lat nie przekracza bowiem poziomu 0,16%.

Statystyki policyjne dostarczaja informacji takze o wskazniku wy-
krywalnosci oszustw matrymonialnych popetnionych z wykorzystaniem
Internetu. Z danych zawartych w tabeli 2 wynika, ze jest on niezwykle
niski. W latach 2013-2015, kiedy liczba analizowanych oszustw nie prze-
kroczyta 4, ich wykrywalno$¢ uksztattowata si¢ na poziomie zerowym.
W 2016 r. wzrosta do 22,2%, aby w nastepnym roku ponownie spas¢
do zera. Najwyzszy wskaznik wykrywalnosci zaobserwowano w 2018 r.,
kiedy to osiagnat 48,9%. Z kolei w 2019 r. wyniost 32,4%, a w 2020 r. -
2,0%, czyli w dwoch ostatnich latach znéw odnotowano jego spadek.
U podioza tak niskiego odsetka wykrywalno$ci oszustw matrymonial-
nych moze leze¢ fakt, ze popelniane sa za posrednictwem Internetu, na
dodatek ich sprawcy niekiedy nalezg do zorganizowanych grup przestep-
czych o miedzynarodowym charakterze, co z pewnoscig utrudnia orga-
nom $cigania prowadzenie skutecznych dziatan.

Tabela 2. Wskaznik wykrywalnosci oszustw matrymonialnych popetnionych za posred-
nictwem Internetu w latach 2013-2020 w Polsce

Rok 2013 2014 2015 2016 2017 2018 2019 2020
Wskaznik 0% 0% 0% |222% | 0% |[48,9% |32,4% | 2,0%
wykrywalno$ci

Zrédto: opracowanie wtasne na podstawie danych udostepnionych przez Komende Gtéwna Policji

4. Charakterystyka oszustw matrymonialnych popetnianych
za posrednictwem Internetu

Co prawda oszustwa matrymonialne popetniane za posrednictwem
Internetu mogg sie miedzy sobg r6zni¢ narracjg przyjeta przez sprawce, hi-
storiami opowiadanymi ofiarom w celu zwigkszenia ich ulegtosci, a wiec
i gotowosci do przekazania pieniedzy, oraz dtugoscia wywierania na nie
wplywu, jednak typowy schemat dziatania pozostaje raczej niezmienny:.

W pierwszej kolejnosci oszust zaktada fikcyjny profil na portalu rand-
kowym albo w serwisie spotecznosciowym, postugujac sie fatszywg toz-
samoscig. Kreowanej przez siebie postaci przypisuje standardowy zestaw
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cech, ktore sa atrakcyjne dla przedstawicieli danej ptci i poszukiwane
u potencjalnych partneréow zyciowych. Dlatego tez profil heteroseksualne;j
kobiety wyobraza zazwyczaj mtoda, pickna osobe, przyciagajaca uwage
swoim wygladem i urokiem. Z kolei nieprawdziwy profil heteroseksual-
nego mezczyzny ukazuje na ogot cztowieka wyksztatconego, zajmujacego
prestizowe stanowisko (chocby wysokiego ranga zotnierza zawodowego)
oraz bardzo dobrze zarabiajacego, z perspektywy ewolucyjnej bowiem
status ekonomiczny potencjalnego partnera jest uznawany przez kobiety
za istotny czynnik, ktoéry wpltywa na stopien jego atrakcyjnosci. Co waz-
ne, w przypadku fikcyjnego profilu homoseksualnego mezczyzny wieksza
role odgrywaja cechy fizyczne. Z tej przyczyny udostepniane tam zdjecia
prezentujg osobe urodziwa, niekiedy skapo ubrana, czasem bedacg mo-
delem, a informacje dotyczace sfery zawodowej sg zr6znicowane i w za-
leznosci od specyfiki profilu przedstawiajg badz to odnoszacego sukcesy
biznesmena, badz pracownika Srednio wykwalifikowanego i niezamozne-
go??. Podkreslenia wymaga, ze przy tworzeniu kolejnych kont na porta-
lach randkowych lub w serwisach spoteczno$ciowych oszusci biora pod
uwage réznice w pici i orientacji seksualnej miedzy cztonkami spoteczen-
stwa, nie ograniczaja si¢ wytacznie do jednej, co prowadzi do wniosku, ze
kazdy, kto wchodzi w internetowg relacje z nieznajomym, moze si¢ stac¢
ofiarg oszustwa matrymonialnego?®.

Po utworzeniu fatszywego profilu internetowego nastepuje etap pier-
wszego kontaktu. W zdecydowanej wigkszosci przypadkéw za jego za-
inicjowanie odpowiada sam sprawca, ktéry nawigzuje swobodng rozmo-
we z wybrang osobg?. Juz po uptywie krotkiego czasu zaczyna uzy-
waé wobec niej czulych zwrotow, wyznaje jej mitos¢ i deklaruje petne
zaangazowanie uczuciowe. Sktada réwniez propozycje zmiany sposobu
kontaktu i sugeruje, by przenies¢ relacje, zwykle z portalu randkowego,
do bardziej prywatnego medium, co ma podkresli¢ jej wyjatkowy i wy-
taczny charakter®. Ze wzgledu na falszywa tozsamos$¢ oszust wybiera
najczedciej Srodki porozumiewania si¢ za pomocg wiadomosci teksto-
wych, a wiec np. komunikatory internetowe lub poczte elektroniczna,
unika z kolei tych, ktére moglyby zdradzi¢ jego podstepne zachowanie.
Niemniej jednak nalezy wyraznie zaznaczy¢, ze wedtug najnowszych do-
niesien przy popetnianiu oszustw matrymonialnych sg z powodzeniem

2 M.T. Whitty: Anatomy of the online dating romance scam. ,Security Journal” 2015,
vol. 28, issue 4, s. 446-448.

2 A.A. Gillespie: The electronic Spanish prisoner: Romance frauds on the internet.
,Journal of Criminal Law” 2017, vol. 81, issue 3, s. 219.

2 A. Rege: What’s love got to do with it? Exploring online dating scams and identity
fraud. ,International Journal of Cyber Criminology” 2009, vol. 3, issue 2, s. 498.

% M.T. Whitty, T. Buchanan: The online dating..., s. 177.
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wykorzystywane takze zaawansowane narzedzia technologiczne w po-
staci programéw umozliwiajacych manipulowanie obrazem i pozwala-
jacych na modyfikacje gtosu rozmoéwcy?®. Ich zastosowanie wptywa na
zwiekszenie wiarygodnosci oszusta, ktorego twierdzenia staja sie bardziej
przekonujace dla ofiary*.

W tym czasie komunikacja miedzy nowymi znajomymi intensyfikuje
sie i istotnie wzrasta jej czestotliwosé. Sprawca cierpliwie dgzy do zbudo-
wania bliskiej relacji z ofiara, stara si¢ stopniowo zacie$nia¢ rodzaca sie
wiez oraz pogtebiac¢ zazytos¢?®. Sktada wiec obietnice rychtego przyjazdu,
snuje wspolne plany na przysztos¢ i wykazuje che¢ spedzenia reszty zycia
u boku swojej rzekomej mitosci. Staje si¢ czutym adoratorem, nieustan-
nie prawi komplementy oszukiwanej osobie, wykorzystujac w tym celu
wyrazenia hiperboliczne i metafory, ktore wzmacniajq stan zauroczenia®.
W takich okolicznosciach ofiara nabiera przekonania o wyjatkowosci re-
lacji taczacej ja z oszustem, dzieli sie z nim sekretami i najbardziej intym-
nymi szczegbétami z zycia, az w koncu sie zakochuje. Dzigki zachowaniu
niezwykle emocjonalnego charakteru korespondencji tkwi w poczuciu
ciagtej ekscytacji, co rzutuje na jej zdolnos¢ do odrézniania faktow od
Swiata fantazji**. Na zakonczenie etapu uwodzenia sprawca moze pro-
si¢ ofiare o skromny podarunek?®'. Czynigc to, z jednej strony sprawdza,
czy nawigzana relacja jest wystarczajaco zazyta, aby jego mate zyczenie
zostato spelnione bez jakichkolwiek sprzeciwéw, z drugiej — dazy do
zwiekszenia ulegtosci wykorzystywanej osoby i jej gotowosci do realizacji
przysztych zadan.

Po wilasciwym przygotowaniu gruntu dla procederu oszust zwraca
si¢ do ofiary z prosba o przekazanie mu $rodkéw pienieznych. Uspra-
wiedliwiajac sie przejSciowymi problemami finansowymi, na poczatku
probuje ja przekona¢ do przesytania matych kwot, ktore nastepnie, wraz
z rozwojem sytuacji, stajg sie pokazniejsze. Tym sposobem wcigga ofiare

26 P. Anesa: Lovextortion: Persuasion strategies in romance cybercrime. ,Discourse,
Context and Media” 2020, vol. 35, s. 2.

%7 Nie tak dawno ogoélnopolskie media informowaly o przypadku oszustwa
matrymonialnego, w ktérym sprawca podszywal sie pod popularnego amerykanskiego
aktora. Pokrzywdzona kobieta oprocz prowadzenia korespondencji z mezczyzna
rozmawiata z nim, widziata na ekranie komputera jego twarz i na tej podstawie
zidentyfikowata go jako osobe znana z filméw i telewizji. Zob. A. Romanowska: Zakochata
si¢ na odlegtosé... i stracita pienigdze. Wytudzit je wirtualny ,,tulipan”. ,Gazeta Olsztynska”
[online], 17.08.2021. https://gazetaolsztynska.pl/756049,Zakochala-sie-na-odleglosc-i-
stracila-pieniadze-Wyludzil-je-wirtualny-tulipan.html [dostep: 6.08.2022].

28 M.T. Whitty, T. Buchanan: The online dating...,s. 177.

29 P. Anesa: Lovextortion: Persuasion..., s. 5.

30 Ibidem.

31 ML.T. Whitty: Anatomy of the online...,s. 7.
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w spirale swoich wyrachowanych dziatan, stosujac opisywang w psycho-
logii technike manipulacyjna zwang ,,stopa w drzwiach”. Ofiara odpo-
wiada na zadania coraz wigkszych sum pieniedzy, gdyz ma nadzieje, ze
spetnienie kolejnych prosb istotnie skroci czas oczekiwania na odwlekane
jak dotad spotkanie twarzg w twarz*>. W pewnych przypadkach zdarza
si¢ jednak, ze oszust od razu probuje uzyska¢ od ofiary duze wsparcie
finansowe, ttumaczac taka prosbe doswiadczaniem sytuacji kryzysowe;j*.
Przyktadowo twierdzi, iz znaczna kwota jest mu potrzebna na kosztow-
ne leczenie, operacje bliskiego cztonka rodziny, zakup lekarstw albo ze
wzgledu na chwilowy brak dostepu do wtasnego konta bankowego w kra-
ju, w ktorym obecnie przebywa w celach stuzbowych. Przez opowiedzenie
emocjonalnej historii pragnie wzbudzi¢ w ofierze wspoétczucie i utwier-
dzi¢ ja w przekonaniu, ze pomoc ukochanej osobie stanowi jej moral-
ny obowigzek. W narracji oszusta szczegolng role moga odgrywaé nowo
wprowadzone fikcyjne postacie, majace uwiarygodni¢ sytuacje i zadac
przekazania pieniedzy w zupelnie inny sposob?**. Czasami jest to lekarz
informujgcy ofiare, ze jej sympatia ulegta powaznemu wypadkowi i za-
chodzi konieczno$¢ uregulowania wysokiego rachunku za pobyt w szpi-
talu, czasami — agent pocztowy proszacy o zaptacenie podatku albo urzed-
nik panstwowy wiladny do udzielenia ukochanemu ofiary, ktéry podaje
sie za zolnierza zawodowego, zgody na opuszczenie kraju, ale dopiero po
uiszczeniu odpowiedniej sumy pienieznej. Presja wywierana przez mani-
pulujacego uniemozliwia oszukiwanej osobie doktadne przeanalizowanie
okolicznosci, w jakich si¢ znalazta. Co tez wazne, jej pewnos$¢ prawdzi-
wosci relacji romantycznej, w ktoérg sie zaangazowata i ktorej poswiecita
wiele czasu, moze spowodowac, ze stanie si¢ niezdolna do dostrzezenia
ewidentnych sygnatéw Swiadczacych o ktamliwej naturze wiadomosci**.
Z uwagi na bezgraniczne zaufanie do sprawcy ofiara potrafi ignorowac
nawet ostrzezenia oso6b postronnych.

Nieraz po otrzymaniu zgdanej sumy pieniedzy oszust jest gotowy za-
konczy¢ znajomos¢ z ofiarg i z tego wzgledu nagle przestaje z nig kore-
spondowag, nie reaguje na liczne proby nawigzania przez nig kontaktu,
stara sie znikna¢ z jej zycia rownie szybko, jak si¢ w nim pojawit. Czesciej
zdarza sie jednak, ze poniewaz dostrzega realng mozliwos¢ kontynuowa-
nia procederu, skutecznie naktania ofiare do przekazywania mu kolejnych

32 Ibidem, s. 8-10.

3 M.T. Whitty: The scammers persuasive techniques model: Development of a stage
model to explain the online dating romance scam. ,,British Journal of Criminology” 2013,
vol. 53, issue 4, s. 679-680.

3% M.T. Whitty, T. Buchanan: The online dating romance scam: Causes and consequen-
ces of victimhood. ,,Psychology, Crime and Law” 2014, vol. 20, no. 3, s. 262.

35 P. Anesa: Lovextortion: Persuasion...,s. 7.
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kwot, wigkszych badZ mniejszych w zaleznosci od obranej strategii. Jezeli
za$ jego wczesniejsza proSba o udzielenie wsparcia finansowego w obliczu
rzekomego kryzysu nie zostata spetniona, to decyduje si¢ na zastosowanie
innej techniki manipulacyjnej, znanej pod nazwa ,,drzwiami w twarz”.
Aby osiggna¢ zatozony cel, oszust postanawia p6js¢ na drobne ustepstwo
i zamiast pierwotnie zagdanej sumy domaga si¢ sumy nizszej, tak aby wy-
wola¢ w ofierze poczucie obowigzku dokonania podobnego ustepstwa
wobec niego®’. Gdy w ten sposob udaje mu si¢ dostac pienigdze, nie rezyg-
nuje z dalszego ich wytudzania, lecz wynajduje nowe powody, dla ktérych
konieczne jest zdobycie dodatkowych funduszy?®®. Niekiedy, zeby jeszcze
bardziej upokorzy¢ ofiare i uzyska¢ materiaty stuzace do jej pozniejsze-
go szantazowania, a zarazem do zaspokajania wtasnych potrzeb seksu-
alnych, oszust moze wymagac¢ od niej pozowania nago przed kamerka
internetowa?®. Przez wdrozenie takich praktyk zmusza ja do wyjscia poza
strefe komfortu i zaczyna witadac¢ kolejnym, bardzo silnym narzedziem
kontroli. Ostatecznie ten catkiem rozbudowany schemat oszustwa ma-
trymonialnego zamyka si¢ w momencie, gdy ofiara uswiadamia sobie,
ze byta oktamywana, i w rezultacie zaprzestaje przekazywania Srodkow
pienieznych*.

Warto w tym miejscu zaznaczy¢, ze wiadomos¢ o fatszywym charakte-
rze relacji, nieszczerej postawie oszusta nastawionego jedynie na osiggnie-
cie korzysci majatkowej i w zaden sposéb niezaangazowanego emocjonal-
nie w rozw6j znajomosci, a takze zupetna rozbiezno$¢ miedzy sktadanymi
przez niego deklaracjami a rzeczywistymi intencjami mogg wywolywac
u ofiary poczucie wstydu, rozzalenia, szoku i niedowierzania w to, co si¢
stato, oraz utrudnia¢ zaakceptowanie poniesionej straty. Zaprzeczajac za-
istnieniu oszustwa i negujac ktamliwos¢ obietnic internetowego partnera,
osoba taka dodatkowo naraza sie na niebezpieczeistwo stania sie¢ ofia-
ra kolejnej fali oszukanczych praktyk*'. Gdy bowiem sprawca oszustwa
matrymonialnego odkrywa, ze go zdemaskowano, moze wykorzystac te
wiedze do realizacji nowych pomystéw na wytudzenie pieniedzy.

Przedstawiony tu typowy przebieg oszustwa matrymonialnego zostal
opracowany przez Monice T. Whitty — jedng z najbardziej cenionych ba-
daczek tego zjawiska. Na podstawie danych uzyskanych z przeprowadzo-
nych badan wyr6znita ona w schemacie takiego oszustwa siedem etapow,

3¢ M.T. Whitty: The scammers persuasive..., s. 680.

37 Zob. B. Wojciszke: Cztowiek wsréd ludzi. Zarys psychologii spotecznej. Wyd. 2.
Warszawa 2004, s. 269-270.

38 M.T. Whitty: Anatomy of the online..., s. 11.

% Ibidem.

40 A. Rege: What’s love got..., s. 498.

4 M.T. Whitty, T. Buchanan: The online dating..., s. 185-186.
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ktoére obejmuja kolejno: motywacje do znalezienia idealnego partnera,
prezentacje idealnego profilu, proces groomingu (polegajacy na zdoby-
ciu zaufania ofiary, przypominajacy ciag dziatan podejmowanych przez
sprawcOw przestepstw seksualnych w stosunku do dzieci w celu ich uwie-
dzenia), etap wytudzania pieniedzy, etap kontynuacji oszustwa, etap wy-
korzystania seksualnego oraz etap rewiktymizacji (ponownego stania si¢
ofiarg identycznego przestepstwa popetnionego przez tego samego badz
innego sprawce)*.

5. Zjawisko oszustw matrymonialnych popetnianych
za posrednictwem Internetu w Swietle wynikow badan

W badaniach przeprowadzonych w 2008 r. przez Australijski Instytut
Kryminologii we wspoétpracy z organami policji stanu Wiktoria i Szkotg
Nauk Spotecznych i Politycznych Uniwersytetu w Melbourne stwierdzono,
ze 59% badanych (tj. 120 os6b z proby liczacej 202 osoby, ktore miedzy
1 kwietnia 2007 r. a 31 marca 2008 r. zrealizowaty przelew do Nigerii)
padto ofiarg oszustwa definiowanego jako oszustwo nigeryjskie, z czego
ponad jedna trzecia ankietowanych doswiadczyta oszustwa matrymo-
nialnego*’. Szczegdbtowa analiza danych wykazata, ze najbardziej narazo-
ne na bycie ofiarami tego ostatniego sa osoby w przedziale wiekowym
od 45 do 54 lat, o rocznych dochodach mieszczacych sie¢ w granicach od
20 tys. do 40 tys. dolarbw. W poréwnaniu z pokrzywdzonymi innymi
rodzajami oszustw nigeryjskich ofiary oszustw matrymonialnych tracity
wiekszg kwote (Srednio 17,5 tys. dolaréw), utrzymywaly czestsze kon-
takty ze sprawca oraz podejmowaty wiecej prob umoéwienia spotkania
twarza w twarz z internetowym znajomym. Ponad potowe (59%) osob,
ktore doswiadczyly takiego oszustwa, stanowili mezczyZzni*.

Badania na grupie 280 mieszkancow malezyjskiego stanu Selangor
uwidocznity kilka czynnikéw zwiekszajacych podatnos¢ na zostanie ofia-
rg oszustwa matrymonialnego. Opierajac sie¢ na uzyskanych wynikach,
dowiedziono, ze osoby pomiedzy 25. a 45. rokiem zycia oraz te, ktore
cechuja sie matymi umiejetnosciami obstugi komputera i mniejszg Swia-
domoscig zagrozen wystepujacych w cyberprzestrzeni, sa bardziej nara-
zone na ryzyko pokrzywdzenia takim oszustwem®. Zgodnie z oczeki-

42 M.T. Whitty: The scammers persuasive..., s. 676—682.

43S, Ross, R.G. Smith: Risk factors..., s. 3.

4 Jbidem, s. 4-5.

4 M.E. Saad, S.N.H.S. Abdullah, M.Z. Murah: Cyber romance scam victimization analy-
sis using routine activity theory versus apriori algorithm. ,,International Journal of Advanced
Computer Science and Applications” 2018, vol. 9, issue 12, s. 485.
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waniami prawdopodobienstwo stania sie jego ofiarg byto wyzsze u oséb
pracujacych i zarabiajacych, jednak pozostawanie bez pracy nie zapo-
biegalo wiktymizacji tego rodzaju przestepstwem (17% badanych ofiar
deklarowato, ze w ogoble nie zarabia), zapewne ze wzgledu na dyspono-
wanie przez niepracujacych znaczng iloScia czasu wolnego. Niemniej
wiekszo$¢ ankietowanych byta dobrze wyksztatcona i posiadata dyplom
ukonczenia studiow*.

Poréwnujac ofiary oszustw matrymonialnych z ludzmi, ktorzy nigdy
nie zostali w ten spos6b wykorzystani, M.T. Whitty udowodnita, iz moz-
na wskazac¢ kilka ogblnych cech charakteryzujacych osoby pokrzywdzone
takim oszustwem?’. Zaobserwowata, ze zwykle sa to dobrze wyksztatco-
ne kobiety w Srednim wieku, godne zaufania, lecz mniej uprzejme, wy-
rézniajace si¢ wyzsza impulsywnoscia i sktonnoscia do poszukiwania do-
znan oraz przejawiajace wigksze predyspozycje do uzaleznienia*®. Inne
brytyjskie badania, przeprowadzone przez M.T. Whitty i T. Buchanana,
pokazaty, ze ryzyko stania sie ofiarg oszustwa matrymonialnego jest wyz-
sze wsrod osob, ktore cechuja romantyczne przekonania, w tym wiara
w mitos¢ od pierwszego wejrzenia i w przeznaczenie taczace pary na cate
zycie, a w szczeg6lnosci tendencja do idealizacji zwigzku i stawiania part-
nera romantycznego na piedestale. Na zwigkszenie ryzyka wiktymizacji
analizowanym rodzajem oszustwa nie miaty wptywu inne czynniki brane
pod uwage (mianowicie wysokie wyniki na skali mierzacej samotnosc,
wysoki poziom ekstrawersji, mata neurotycznosé, wysoki stopieni ugo-
dowosci i sktonnos$¢ do poszukiwania doznan)*. Niektore z nich pozo-
stawaly jednak w istotnej korelacji ze skala skutkow emocjonalnych dla
ofiar. Wér6d mezczyzn, ktorzy stracili $rodki pieniezne w wyniku oma-
wianego typu przestepstwa, wyzszego poziomu dystresu doswiadczali
ci charakteryzujacy sie wyzszg neurotycznoscig. Z kolei u osob, ktore
czuly sie wykorzystane przez oszusta matrymonialnego, mimo ze nie po-
niosty zadnej straty finansowej, z wyzszym wskaznikiem dystresu zwia-
zane byty takie ich cechy, jak wysoka samotnos¢, niska otwarto$¢ na do-
Swiadczenia oraz wysoka neurotycznos¢®.

W brytyjskim raporcie National Audit Office z 2017 r. poSwieconym
problematyce oszustw internetowych zauwazono, iz wspotczesnie kazdy
moze staé sie ofiarg tego rodzaju procederu, gdyz istotne réznice wyste-

46 Tbidem, s. 484-485.

7 M.T. Whitty: Do you love me? Psychological characteristics of romance scam
victims. ,Cyberpsychology, Behavior, and Social Networking” 2018, vol. 21, issue 2,
s. 106-107.

4 Ibidem, s. 107-109.

4 M.T. Whitty, T. Buchanan: The online dating..., s. 277-278.

50 Ibidem, s. 279-280.
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pujace miedzy osobami pokrzywdzonymi oszustwem s3 mniejsze niz
w przypadku ofiar innych pospolitych przestepstw’!. W odniesieniu stric-
te do oszustw matrymonialnych odnotowano jednak, ze niektorzy moga
by¢ na nie bardziej podatni w krytycznych momentach swojego zycia,
np. doswiadczajac zatoby, separacji badz tez utraty pracy>.

Jak pokazaty badania D. Buil-Gila i Y. Zeng z Uniwersytetu w Man-
chesterze, w czasie pandemii COVID-19 doszto do znaczacego wzrostu
liczby przypadkéw oszustw matrymonialnych popetnianych za posred-
nictwem Internetu, ktéra zdecydowanie przewyzszyta przewidywane
wskazniki, oszacowane z uwzglednieniem rosngcej dynamiki tego prze-
stepstwa’’. Ow wzrost byt bardziej dostrzegalny wsroéd mtodych osob
(tj. w grupach wiekowych od 20 do 29 lat oraz od 30 do 39 lat), a tak-
ze wsrdd mezczyzn. Zarazem potwierdzono, ze podobnie jak przed wy-
buchem pandemii ofiarami oszustw matrymonialnych czesciej byli starsi
uzytkownicy Internetu, przy czym to kobiety zgtaszaty wiecej przypad-
kow pokrzywdzenia tego rodzaju oszustwem. Odnotowano tez, iz sy-
tuacja izolacji doprowadzita do nasilenia poczucia samotnosci u ludzi
miodych oraz do zwigkszenia aktywnosci osob starszych w przestrzeni
wirtualnej. W potaczeniu owych czynnikow badacze upatruja prawdo-
podobng przyczyne istotnego wzrostu liczby oszustw matrymonialnych
popetnianych za posrednictwem Internetu w tym okresie®*.

Cze$¢ badan nad prezentowanym tu zjawiskiem skupia si¢ na ana-
lizie strategii i poszczegdlnych technik stosowanych przez sprawcow do
wytudzenia jak najwigkszych sum pieniedzy. M.T. Whitty na podstawie
wywiadow z ofiarami opracowata omoéwiony wczedniej schemat oszustw
matrymonialnych popetnianych z wykorzystaniem Internetu, a ponadto
wykazata, ze wytudzajacy chetnie siegaja po wiele takich samych metod
i mechanizméw wywierania wpltywu jak w przypadku oszustw marketin-
gowych®*. Wymienita wsréd nich regute autorytetu i regute sympatii dla
0sOb podobnych do siebie, zasade wzajemnosci czy zasade zaangazowa-
nia w rozpoczete dziatania. Badaczka zaobserwowata takze, ze gdy spraw-
ca ,,zwierza si¢” z trudnej sytuacji zyciowej, probuje wywota¢ w ofierze
odruchy altruistyczne i w efekcie sktoni¢ ja do postepowania zgodnego

51 National Audit Office: Online Fraud. Report by the Comptroller and Auditor General.
22.06.2017. Zrodto: https://www.nao.org.uk/wp-content/uploads/2017/06/Online-Fraud.
pdf [dostep: 12.08.2022].

2 Ibidem.

53 D. Buil-Gil, Y. Zeng: Meeting you was a fake: Investigating the increase in romance
fraud during COVID-19. ,Journal of Financial Crime” 2022, vol. 29, no. 2, s. 471.

4 Ibidem.

5% M.T. Whitty: The scammers persuasive..., s. 665-684.
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z norma, ktora nakazuje pomoc potrzebujacemu. Zdarza si¢ tez, ze szyb-
ko rozwijajaca si¢ relacja uzaleznia ofiare>°.

Malezyjskie badania T. Hooi Koon i D. Yoonga dowiodty, ze sprawca
oszustwa matrymonialnego juz od poczatku skrzetnie buduje swoj po-
zytywny wizerunek w Internecie. Aby moéc wpierw zdoby¢, a pdzniej
utrzymac¢ zaufanie ofiary, przywiazuje wielka wage do wiasciwego za-
prezentowania siebie jako osoby wiarygodnej, uczciwej, religijnej i ema-
nujacej dobrocia, dotychczas niekorzystajacej z zadnych portali randko-
wych’”. W celu pogtebienia zazytosci relacji stosuje metody polegajace na
wyrazaniu zywego zainteresowania ofiarg, stawianiu jej w pozycji prio-
rytetowej oraz prawieniu komplementéw?®s. Wykreowana w ten sposob
atmosfera docenienia, mitosci i wyjatkowosci utatwia stworzenie uza-
lezniajacej wiezi*’.

Inne badania przeprowadzone w Malezji (w 2019 r.) potwierdzity, ze
sprawcy oszustw matrymonialnych wykorzystuja poszczegdlne strategie,
o ktorych byta mowa juz we wcze$niejszych pracach réznych autoréow.
Poczynania wytudzajacego cechujg zaangazowanie w dziatanie i chec
bycia postrzeganym jako osoba konsekwentna, reguta sympatii oraz wy-
nikajace z niej pragnienie ukazania podobiefistwa do rozméwcy; oszust
opiera sie tez na strategiach zwigkszania swojej wiarygodnosci, budowa-
nia zaufania i méwienia komplementéw®. Odnotowano jednak kilka no-
wych metod stosowanych wobec malezyjskich ofiar, tj. postugiwanie sie
lokalnymi imionami i nazwami miejsc, uzywanie muzutmanskich pojec
i zwrotéw, powolywanie sie na znane lokalnie firmy w czasie rozmowy
o zatrudnieniu, a takze wlaczanie w proceder innych osoéb, ktore zostaja
malezyjskimi wspoélnikami sprawcy bedacego cudzoziemcem®'.

6. Podsumowanie
Oszustwa matrymonialne popetniane za posrednictwem Internetu

sg forma oszustwa, w ktorej sprawcy, wykorzystujac w petni legalne
sposoby komunikacji wirtualnej, buduja fatszywg wiez romantyczng

¢ Ibidem.

57 T. Hooi Koon, D. Yoong: Preying on lonely hearts: A systematic deconstruction of
an Internet romance scammers online lover persona. ,,Journal of Modern Language” 2013,
vol. 23, s. 31-34.

58 Ibidem, s. 35-37.

59 Ibidem, s. 38.

% A.H. Shaari, M.R. Kamaluddin, W.E.P. Fauzi, M. Mohd: Online-dating romance scam
in Malaysia: An analysis of online conversations between scammers and victims. ,GEMA
Online Journal of Language Studies” 2019, vol. 19, no. 1, s. 111.

¢! Tbidem.
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z ofiarami, wywotuja w nich poczucie przywiazania i rozkochuja je
w sobie w celu wytudzenia od nich pieniedzy. Przeprowadzona w arty-
kule analiza statystyk policyjnych wykazata, ze w porbwnaniu z innymi
krajami w Polsce zjawisko to jest relatywnie rzadkie, ogblna liczba zare-
jestrowanych przypadkéw bowiem w zadnym roku nie przekroczyta 50.
Nalezy jednak w tym miejscu poczyni¢ dwie wazne uwagi. Po pierw-
sze, sposOb gromadzenia przez Policje statystyk dotyczacych owych
oszustw moze wplywaé na istotne niedoszacowanie ich liczby, gdyz
dane uszczegotowiane wartoSciami modus operandi zwykle nie przed-
stawiaja petnej skali problemu. Po drugie, opracowania statystyczne nie
odzwierciedlajg wszystkich przypadkéw ztamania norm prawnokar-
nych, a uwzgledniajg tylko te, o ktorych organy $cigania powziely wia-
domos¢ i ktore nastepnie zostaty przez nie oficjalnie odnotowane jako
przestepstwa.

Opierajac sie na wynikach ré6znych badan, mozna sformutowac kilka
kluczowych wnioskéw na temat oszustw matrymonialnych popetnianych
za posrednictwem Internetu. Ogolnie rzecz ujmujgc, ich ofiarg czesciej pa-
daja kobiety w Srednim wieku, cho¢ dane uzyskane w Australii i Wielkiej
Brytanii pokazuja, ze spory odsetek pokrzywdzonych stanowig takze mez-
czyzni i to w tej grupie obserwuje sie wyrazny wzrost liczby zarejestro-
wanych przypadkéw omawianego typu przestepstw. Wbrew wstepnym
zatozeniom o niskim poziomie wyedukowania ofiar badacze malezyjscy
i brytyjscy dowiedli, ze wyzsze wyksztalcenie bynajmniej nie jest czynni-
kiem zmniejszajacym ryzyko pokrzywdzenia takimi oszustwami. Wedtug
badan przeprowadzonych w Wielkiej Brytanii uzytkownicy Internetu
zdaja sie bardziej narazeni na dzialania oszustow matrymonialnych
w dramatycznych momentach swojego zycia, gdy doswiadczaja trudnych
emocji, izolacji spotecznej i odrzucenia, aczkolwiek p6zniej nie potwier-
dzono jednoznacznie istnienia zwigzku miedzy poczuciem samotnosci
a prawdopodobiefistwem pokrzywdzenia. Trzeba zwr6ci¢ uwage, ze do
tej pory niewiele badan dotyczyto charakterystyki psychologicznej ofiar
oszustw matrymonialnych. Na podstawie danych malezyjskich wiadomo,
ze niska Swiadomos¢ zagrozen wystepujacych w cyberprzestrzeni nalezy
do czynnikoéw ryzyka, z kolei badania M.T. Whitty pokazaty, ze ofiary
przedmiotowych oszustw charakteryzuja sie¢ takimi cechami, jak wyzsza
impulsywnos¢, sktonnos¢ do poszukiwania doznan oraz tendencja do
idealizowania zwigzku. Niewatpliwie problematyka ta wymaga dalszych,
pogtebionych analiz, réwniez na gruncie polskim. We wszystkich ujetych
w artykule badaniach skupiajacych sie na sprawcach oszustw matrymo-
nialnych wykazano, ze wykorzystuja oni bogaty zestaw metod i strategii
psychologicznych w celu wzbudzenia zainteresowania swoja osoba, stop-
niowego zdobywania zaufania ofiary, uzalezniania jej emocjonalnie od
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siebie, a nastepnie sktonienia do niezwlocznego przekazania pieniedzy.
Niektore ze stosowanych technik moga by¢ uwarunkowane kulturowo.
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